











poseganja v glavne komunikacijske protokole), prekinitve v
pasu (IBI) kot poceni mehanizma za prebujanje in zmoznosti
ciljnih naprav, da izklopijo vse notranje ure in Se vedno pravil-
no delujejo prek I3C vmesnika.

I3C lahko v primerjavi z I2C vodilom prihrani tudi energijo, saj
je poraba energije za prenos bitov ucinkovitejSa od porabe z
I2C vodilom. To je posledica uporabe push-pull in mo¢ne pull-up
konfiguracije (v primerjavi z odprtom ponorom).

Podjetje Renesas je razvilo dve novi druzini mikrokontrolerjev,
ki temeljita na ARM jedru Cortex M33, 100 MHz RA4E2 in 200
MHz RAG6E2. Ti napravi sta bili zasnovani kot idealna resitev za
izdelke, ki morajo zbirati podatke z velikega Stevila senzorjev.
Vsaka naprava vkljuc¢uje I3C vmesnik ter ve¢ I?C in SPI vme-
snikov, ki so zdruzeni v ohiSja, majhna kot 32-pin QFN ali 4 x
4 mm BGA. Te naprave ponujajo pomembne ravni zmogljivo-
sti in omogocajo uporabo zapletenih programskih algoritmov
za upravljanje podatkov iz vecjega Stevila senzorjev in obde-
lavo senzorskih podatkov v napravi, kar zmanjsuje potrebo
po podrobni izmenjavi podatkov z gostiteljskim procesorjem.
Kombinacija teh naprav z vec serijskimi senzorji, povezanimi z
I3C vodilom, omogoca ustvarjanje kompaktnih senzorskih sis-
temov z nizko porabo energije. Slika 4 prikazuje blok diagram
200 MHz naprave RAG6E2.

Celotna specifikacija MIPI I3C je na voljo samo ¢lanom zavez-
niStva MIPI. Vendar pa osnovna specifikacija MIPI I3C zdruzuje
najpogostejse funkcije I*C in je na voljo za uporabo brez ¢lan-

stva v MIPI, kar uporabnikom omogoca uporabo I*C vmesnika
v njihovih povezovalnih aplikacijah.

I3C vmesnik predstavlja celovito nadgradnjo I2C in SPI vodil,
ki se danes v stevilnih aplikacijah obi¢ajno uporabljata za po-
vezovanje senzorjev in gostiteljskih procesorjev, kar omogoca
lazji prenos podatkov med temi napravami in manjSo porabo
energije v sistemu.

Pri naslednji generaciji pametnih senzorjev, od katerih bodo Ste-
vilni imeli zahteve po lokalni obdelavi, da bi ¢&im bolj zmanjsali
obremenitev procesorja gostitelja, bodo naprave, kot sta RA4E2
in RA6E2, predstavljale idealno resitev. Ti napravi omogocata
podporo majhnim moznostim ohisij, kot je 4 x 4 mm BGA, hkrati
pa podpirata I3C vmesnik z izjemno zmogljivim jedrom, zaradi
Cesar sta zelo privlacni za te nove senzorske aplikacije.

V tem ¢lanku je predstavljen le vmesnik I3C na visoki ravni. Zain-
teresirani uporabniki lahko vec informacij o vmesniku MIPI Allian-
ce I3C in celotno specifikacijo prenesejo s spletnega mesta MIPI
na naslovu [1]. Ve informacij o novih izdelkih RA4E2 in RA6E2 je
na voljo na spletni strani podjetja Renesas: www.renesas.com/ra.

Vir:
1. www.mipi.org/specifications/i3c-sensor-spe-

cification
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Uporaba DSC In

MCU krmilnikov

za zagotavijanje varnosti
v ugnhezdenih sistemih

Digi-Key Electronics
Avtor: Rolf Horn

S selitvijo na internet stvari je varnost mocno presegla izbirne funkcije v ugnezdenih aplikacijah in postala
obvezna zmogljivost, ki je nujna za zagotovitev neoporecnosti sistema.

V odziv na rastoc niz varnostnih specifikacij razvijalci potrebu-
jejo resitve, ki ne samo, da se ujemajo z zahtevami aplikacij
za nizko porabo energije ali visoko ucinkovitost, ampak zago-
tavljajo tudi varnostne zmogljivosti na osnovi strojne opreme,
vklju¢no s preverjanjem pristnosti, Sifriranjem, varno shrambo
in varnim zagonom.

Ta clanek zajema kratko predstavitev nacel ugnezdene var-
nosti. Nato prikaze, kako lahko razvijalci izkoristijo visokozmo-
gljive digitalne signalne krmilnike[1] (DSC) in nizkoenergijske
mikrokontrolerje (MCU) PIC24F[2] podjetja Microchip Techno-
logy[3], skupaj s specializiranimi varnostnimi napravami pod-

jetja Microchip, da zadostijo narasc¢ajocim potrebam po strogi
ugnezdeni varnosti.

Ugnezdena varnost temelji na
stirih kljucnih nacelih

Pametni izdelki, povezani z javnim internetom, so lahko medse-
bojno povezani v prefinjene aplikacije, ki so jim kos le redki sa-
mostojni izdelki. Vendar pa groznja kibernetskih napadov prek
teh istih povezovalnih poti ne le potencialno omejuje vrednost

pametnih izdelkov, ampak te izdelke, povezane aplikacije in
njihove uporabnike tudi izpostavlja navi-

\ dezno neskonénemu viru grozenj.

Poleg tega, da se soocajo z nenehno zah-
tevo potrosnikov po kibernetski varnosti
na ravni sistema, morajo razvijalci tudi
vedno pogosteje naslavljati varnostne
specifikacije nacionalnih in regionalnih
organizacij. Dve od najvplivnejsih spe-
cifikacij, evropski standard ETSI EN 303
645, »Kibernetska varnost za porabni-
Ski internet svari: osnovne zahtevex, in
ameriski NIST IR 8259 »Osnovne dejav-
nosti kibernetske varnosti za proizvajal-
ce naprav IoT«, nakazujeta, da so kiber-
netski postopki odvisni od stirih klju¢nih
nacel:

e uporaba enoli¢nih gesel;

e razpoloZljivost varne shrambe v nap-
ravi za parametre z obcutljivo var-
nostjo,

e varna komunikacija prek vzajemnega
preverjanja pristnosti in Sifrirane ko-
munikacije;

e zmoZnost zagotavljanja neoporec-
nosti ugnezdene programske opreme
in pristnosti prek varnega zagona ter
varnega posodabljanja ugnezdene

J programske opreme.

Slika 1: Tako kot velfja pri druglfi DSC-jify dsPIC33C /ima tudi enojedriii DSC
DSPICZICAKS512MP608 /Integriran velik nabor perifernifi naprav, kar poenostavija
nacrtovaryje kompleksnif sistemov, kot je prikazani/ brezprekinitverns napajalnik brez

povezave n1a omrezje. (Vir slike: Microchip Techinology)

16 SVET ELEKTRONIKE

Zagotavljanje sistemov na podlagi teh
temeljnih nacel zahteva uporabo zaupa-
nja vredne platforme, ki hekerjem pre-
precuje dodajanje kompromitirane kode,
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ki spremeni komunikacije, shrambo, vdelano programsko opre-
mo ali celo same varnostne mehanizme.

Zaupanja vredne platforme pomagajo zagotoviti varnost z grad-
njo varnosti na ravni sistema ze od samih temeljev navzgor -
z uporabo nespremenljivih varnostnih mehanizmov na osnovi
strojne opreme. (v:eprav je koncept varnosti na ravni sistema
naceloma preprost, njegova implementacija predstavlja izziv,
saj lahko varnostna Sibkost v kateremkoli delu sistema pred-
stavlja vstopno to¢ko za kibernetski napad. Z uporabo viso-
kozmogljivih DSC-jev dsPIC33C in nizkoenergijskih MCU-jev
PIC24F v kombinaciji s spremljevalnimi varnostnimi napravami
podjetja Microchip razvijalci lazje implementirajo ugnezdene
zasnove, ki zagotavljajo varnost na ravni sistema.

Izpolnjevanje zahteve glede

zmogljivosti in moci

Druzini DSC-jev dsPIC33C in MCU-jev PIC24F podjetja Micro-
chip, zasnovani za podporo Sirokemu naboru nacinov upora-
be, zdruzujeta robustne izvedbene platforme z zmogljivostmi,
specifi¢nimi za aplikacijo, vkljuéno z obseznim naborom doda-
tnih integriranih perifernih naprayv, in sicer analognih, takih z
nadzorom valovne oblike in komunikacijskih. Pravzaprav lah-
ko razvijalci z uporabo vecjega Stevila naprav za modulacijo
Sirine impulzov (PWM), programirljivih ojacevalnikov ojacenja
(PGA), analogno-digitalnih pretvornikov (ADC) in drugih peri-
fernih naprav v DSC-ju dsPIC33C implementirajo kompleksne
sisteme z minimalnim Stevilom dodatnih komponent — obic¢ajno
so potrebne samo napajalne naprave, ki so zahtevane pri vsa-
ki taksni zasnovi. Primer uporabe enojedrnega DSC-ja DSPI-
C33CK512MP608[4] za implementacijo brezprekinitvenega na-
pajalnika (UPS) brez povezave na omrezje (slika 1).

Za aplikacije, ki zahtevajo zmogljivosti nadzora in obdelave
digitalnih signalov v realnem ¢asu, DSC-ji dsPIC33C kombini-
rajo zmogljivosti MCU-ja in DSC-ja s specializiranimi navodili
in funkcionalnostjo strojne opreme. Za zasnove, pri katerih je
varnost kriticnega pomena, so DSC-ji dsPIC33C pripravljeni za
funkcionalno varnost v skladu s standardom IEC 60730 in so
skladni tudi s standardom ISO 26262, pri ¢emer ponujajo vec
funkcij strojne opreme, zasnovanih za poenostavitev certifici-
ranja funkcionalne varnosti za celovito varnost v avtomobilski
industriji ravni B (ASIL-B) ter avtomobilske in industrijske apli-
kacije, kritiCne za varnost, SIL-2.

Medtem ko so DSC-ji dsPIC33C zasnovani za aplikacije, kjer
je najpomembnejSa zmogljivost, pa MCU-ji PIC24F zagota-
vljajo ravnovesje med zmogljivostjo in energetsko ucinkovi-
tostjo za ugnezdene sisteme, predvidene za sploSne namene,
potrosnisko elektroniko, industrijsko avtomatiko, medicinske
pripomocke in druge aplikacije, ki zahtevajo nadzor in povezlji-
vost, ne potrebujejo pa DSP zmogljivosti. Tako kot velja za
DSC-je dsPIC33C, so tudi MCU-ji PIC24F naprave, pripravljene
za funkcionalno varnost v skladu s standardom IEC 60730, z
varnostnimi diagnosti¢nimi knjiznicami razreda B za gradnjo
gospodinjskih aplikacij.

Kot je bilo navedeno ze prej, je neopore¢nost ugnezdene
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programske opreme temeljno nacelo ugnezdene kibernet-
ske varnosti. Da bi pomagala razvijalcem zagotoviti neopo-
re¢nost ugnezdene programske opreme in splosno zascito
kode, podjetje Microchip v napravah DSC dsPIC33C, kot sta
enojedrni DSC DSPIC33CK512MP608 in dvojedrni DSC DSPI-
C33CH512MP508[5], pa tudi v napravah MCU PIC24F, kot je
MCU PIC24F1512GU405[6], poleg stevilnih drugih, ki so kon-
figurirane z razliénimi nabori perifernih naprav, specifi¢nimi
za namen uporabe, ponuja varnost enkratno programirljivega
(OTP) Flash pomnilnika s preprecevanjem zapisovanja serijske-
ga programiranja znotraj vezja (ICSP) in funkcijo CodeGuard
Flash.

Zascita ughezdene
programske opreme

Flash OTP s preprecevanjem zapisovanja ICSP omogoca razvi-
jalcem konfiguriranje delov Flash pomnilnika kot OTP pomnil-
nika ter zascito Flash pomnilnika pred branjem/zapisovanjem.
LastniSka zmogljivost ICSP podjetja Microchip omogoca serij-
sko programiranje teh naprav prek para priklju¢kov med iz-
vajanjem v kon¢ni aplikaciji. Na podlagi te zmogljivosti lahko
proizvajalci dokoncéajo programiranje na proizvodnih ploscah.
Medtem ko ICSP za nadzor Flash OTP procesa zahteva uporabo
zunanje naprave za programiranje, izboljSani ICSP dovoljuje
vgrajeni zagonski nalagalnik za nadzor Flash OTP procesa. Te
naprave podpirajo tudi samoprogramiranje v ¢asu izvajanja
(RTSP), kar omogoca samoposodobitev Flash aplikacijske kode
uporabnika v ¢asu izvajanja.

Po programiranju proizvodne naprave lahko razvijalci aktivirajo
preprecevanje zapisovanja ICSP, ki prepreci kakrsnokoli na-
daljnje programiranje ali izbris ICSP. Kljub temu se lahko ope-
racije brisanja in programiranja RTSP Flash pomnilnika nada-
ljuje tudi, kadar je aktivirano preprecevanje zapisovanja ICSP,
¢e je v napravo pred aktivacijo programirana ustrezna koda
za posodobitev Flash pomnilnika. Posledi¢no lahko razvijalci
uporabijo zaupanja vreden zagonski nalagalnik, da spremenijo
Flash, tudi kadar je aktivirano preprecevanje zapisovanja ICSP,
kar jim omogoca varno posodabljanje ugnezdene programske
opreme, ob hkratnem preprecevanju zunanjih poskusov poso-
dobitve Flash pomnilnika v proizvodnih sistemih.

Varnost CodeGuard Flash zagotavlja natan¢no zaséito Flash
pomnilnika programa z uporabo locenih zagonskih in splosnih
segmentov. Razvijalci dolocijo velikost teh segmentov z nasta-
vitvijo meje (BSLIM) naslova zagonskega segmenta (BS) v re-
gistru BSLIM naprave; sploSni segment (GS) zaseda preostali
pomnilnik. Za dodatno zascito obcutljivih informacij vsak se-
gment vsebuje dodatne particije. Na primer, zagonski segment
vsebuje tabelo prekinitvenih vektorjev (IVT), izbirno tabelo
alternativnih prekinitvenih vektorjev (AIVT) in prostor za uka-
ze z dodatnimi navodili (IW); konfiguracijski segment (CS), ki
vsebuje kriticne podatke o uporabniSki konfiguraciji naprave,
lezi v uporabniskem naslovnem prostoru v sploSnem segmentu
(slika 2).

Po nastavitvi particij segmentov lahko razvijalci uporabijo var-
nostni register ugnezdene programske opreme (FSEC) naprave
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Stika 2: DruZini/ DSC dsPIC33C in MCU PIC24F podpirata zascito
kode v focenif particjjah, kot sta zagonsks segment in splosmn/
segment. (Vir slike: Microclijp 7echinology)

trenutno izvajajo, v najslabSem pa uni¢enje sistema. Druzini
DSC-jev dsPIC33C in nizkoenergijskih MCU-jev PIC24F podje-
tja Microchip ponujata dvo-particijski mehanizem, zasnovan za
pomoc¢ razvijalcem pri teh tezavah. V standardnem nacinu de-
lovanja te naprave uporabljajo celoten razpolozljivi fizi¢ni po-
mnilnik kot neprekinjen, enoparticijski pomnilniski prostor (sli-
ka 3, levo), ki ga je mogoce konfigurirati na lo¢ene zagonske in
splosne segmente. V dvoparticijskem nacinu razvijalci razdelijo
fiziéni pomnilnik na loceni aktivno in neaktivno particijo (slika
3, desno).

Pri uporabi v dvoparticijskem nacinu lahko te naprave nadalju-
jejo izvajanje aplikacijske kode v aktivni particiji med progra-
miranjem v neaktivni particiji. Ko je programiranje zakljuceno,
izvedba ukaza izvajalnika za zagonsko zamenjavo (BOOTSWP)
povzrodi, da naprava preklopi cilj zagona na posodobljeno par-
ticijo. Ce koda v posodobljeni particiji spodleti ali se ugotovi,
da je kako drugace pomanjkljiva, bo ponastavitev naprave sa-
modejno povzrocila zagon naprave na prvotni particiji (slika 4).

Ko je zagotovljena uspesnost posodobljene particije, je mogoce
zagonsko zaporedje Flash pomnilnika (FBTSEQ) posodobljene

za izbirno omogocenje zascite pred zapi-
sovanjem in za vsak segment nastavijo
zahtevano raven zascite kode. V Casu iz-
vajanja naprave preprecuje, da bi koda,
vsebovana v segmentu z niZjo ravnjo zas-
Cite kode, dostopala do kode v segmentu
z viSjo ravnjo zascite kode. V tipi¢nem
sistemu bi razvijalci zagonski segment
zasditili pred zapisovanjem in nastavi-
li njegovo zascito kode na visjo raven, s
¢imer bi preprecili zunanje poskuse spre-
minjanja zagonskega segmenta, vklju¢no
z zagonskim nalagalnikom.

Implementacija
varnega
brezzicnega
posodabljanja
ugnhezdene
programske
opreme

Razvijalci programske opreme se neizo-
gibno soocajo s potrebo posodabljanja
programske opreme v odziv na kombina-
cijo na novo odkritih hroS¢ev v program-
ski opremi, konkurencnih izboljSav ali
pojavljajocih se varnostnih grozenj. Za
razliko od posodobitev mobilnih aplika- '\

cij, izvajanje varnih posodobitev ugnez-
dene programske opreme v ugnezdenih
sistemih v najboljSem primeru predsta-

vlja tveganje za motnje aplikacij, ki se  7echnology)
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Slika 3:Razvfjalcs lahko druZini DSC-jev dsPIC33C in MCU-jev PIC24F uporabljajo v
privzetem enoparticijskem nacinu ali v dvoparticijjskerm nacinu. (Vir slike: Microchip

9_2023



- J

Slika 4:V dvoparticfjskem nacinu /afiko DSC-ji dsPIC33C in MCU-ji PIC24F naloZjjo
aplikacijsko kodo na ens particij;, medtem ko nadaljujejo /zvajanje aplikacijske kode

na drugrs particir. (Image source: Microchiip 7eclinology)

pa celovita vdelana varnost zahteva doda-
tne mehanizme, vklju¢no z varno shrambo
kljucev, preverjanjem pristnosti kode in
varnimi komunikacijami.

Uporaba
spremljevalnih
varnostnih naprav
za zagotavljanje
varnosti vdelanega
sistema

S kombiniranjem DSC-jev dsPIC33C in
mikrokontrolerjev PIC24F z varnostnimi
integriranimi vezji ATECC608[7] Cryp-
toAuthentication ali  TrustAnchor100
(TA100[8]) CryptoAutomotive podjetja
Microchip, razvijalci lazje razmestijo ce-
loten nabor varnostnih zmogljivosti na
osnovi strojne opreme.

particije nastaviti na vrednost, ki je niz- [~
ja kot pri prvotni particiji. Ob nadaljnjih
ponastavitvah naprave se bo naprava
zagnala na posodobljeni particiji z nizjo
vrednostjo FBTSEQ (slika 5).

Varnost Flash OTP s prepre¢evanjem zapi-
sovanja ICSP in funkcijo CodeGuard Flash
zagotavlja kriticno podporo za varnost sta-
ticne kode in kode v Casu izvajanja, vendar

J

4 N\

Slika 5:Dvoparticliski nacin omogoca razvijalcerm navedbo zaporedja za zagorn na zelens/

particlji po ponastavitvi naprave. (Vir slike: Microchijp 7Teclinology)
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S/lika 6: Varmostna integrirana vezja,
kot je ATECC608 ali TA100, dopoljujejo
varnostne funkcje DSC-jev dsPIC33C
m MCU-jev PIC24F ter poenostavijajo
Implemerntacijo varnif ugnezdernsfr
s/stemov. (Vir slike: Microchip
Zechinology)

Ta varnostna integrirana vezja zagota-
vljajo varnostne mehanizme na osnovi
strojne opreme, odporne proti posegom,
vklju¢no z varno shrambo, strojno po-
speSenimi kriptografskimi mehanizmi,
pravimi generatorji naklju¢nih Stevil in
drugimi mehanizmi, ki jih zahtevajo krip-
tografski algoritmi. Varnostna integrira-
na vezja, zasnovana posebej kot spre-
mljevalne naprave, je mogoce zlahka
dodati zasnovam sistemov DSC ali MCU
za dokoncanje implementacije v celoti
ugnezdene varnosti sistemov (slika 6).

Izvajanje kriti¢ne operacije, kot je var-
na posodobitev ugnezdene programske
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opreme, ilustrira dopolnilne varnostne
funkcije DSC-jev dsPIC33C in mikrokon-
trolerjev PIC24F v kombinaciji s temi
spremljevalnimi varnostnimi integriranimi
vezji. Razvijalci za preverjanje pristnosti
in neoporecnosti kode pred dokoncanjem
vseh operacij posodobitve ugnezdene
programske opreme uporabljajo tehnike
podpisovanje kode. Tukaj razvijalci upo-
rabijo svoje sisteme za ustvarjanje pa-
keta posodobitev, ki vsebuje kodo, me-
tapodatke kode in podpis, uporabljen za
preverjanje (slika 7).

V ciljnem sistemu preverjanje podpisa
na podlagi strojne opreme odpravlja tve-
ganje za kompromitirane protokole pre-
verjanja, ki so bili mogodi pri preverjanju

podpisov na podlagi programske opre-
me, ki so se uporabljali v preteklosti.
Namesto tega spremljevalno varnostno
integrirano vezje, kot sta ATECC608 in
TA100 podjetja Microchip, hitro in varno

Slika 7:Podpilsovarnje kode predstavija kijucen protokol k7 se rutinsko uporablja za
preverjarnje pristnosti /n celovitosti kode pred posodobitvijo ciljnega sistema. (Vir
stlike: Microchijp Teclinology,)

izvede operacije preverjanje podpisov
brez tveganja za ogrozanje (slika 8).

Za pospesitev implementacije varnih sis-
temov podjetje Microchip ponuja kom-
binacijo orodij za razvoj programske in
strojne opreme.

Pospesitev razvoja
programske in
strojne opreme

Medtem ko integrirano razvojno okolje
(IDE) MPLAB X[9] ponuja razvijalcem
celovito okolje za razvoj programske
opreme, prevajalnik MPLAB XC C[10]

ponuja podporo pri razvoju za obstoje-
¢e verige orodij. Za pospeSitev razvoja
v enem ali drugem okolju konfigurator
kode MPLAB[11] (MCC) podjetja Micro-
chip omogoca razvijalcem uporabo gra-
ficnega vmesnika za samodejno generi-
ranje inicializatorjev, gradnjo gonilnikov, dodeljevanje nozic in
implementacijo knjiznic ter Se na druge nacine pomaga pospe-
Siti Stevilne kriti¢ne nastavitvene postopke in procese na nizji
ravni, povezane s katerimkoli projektom razvoja ugnezdene
programske opreme.

Za pospesitev implementacije primernega varnega zagonske-
ga nalagalnika zagonski nalagalnik za DSC-je dsPIC33 in MCU
-je PIC24[12] podjetja Microchip ponuja grafi¢ni vmesnik, ki
razvijalcem pomaga hitro konfigurirati in generirati zagonske
nalagalnike po meri, potrebne za njihovo aplikacijo. Povezana
gostiteljska aplikacija zagonskega nalagalnika Se dodatno poe-
nostavi prenos aplikacijske kode v ciljno napravo.
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Slika 8V ciljnem sistemu je preverjarnyje 11a osnovsi strojne opreme, ki ga zagotavlja
varnostro integrirano vezje ATECC608 ali TA100, kljucno za zagolavijarnje preverjarnja
kode pred posodobrtvijo ugnezdene strojne opreme Zagonskega nalagalnika. (Vir slike:
Microchip Techinology)

Za razvoj strojne opreme podjetje Microchip ponuja vec po-
vezanih razvojnih plos¢ za gradnjo sistemov, ki temeljijo na
DSC-jih dsPIC33C ali MCU-jih PIC24F. Dejansko imata plos¢a
PIC-IoT EV54Y39A[13] in ploS¢a PIC-IoT AC164164[14] (slika
9) podjetja Microchip integrirana varnostna integrirana vezja,
ki so predhodno opremljena z varnostnimi poverilnicami za
Amazon Web Services (AWS) oziroma Google Cloud.

Za zasnove po meri Microchip ponuja razvojno plos¢o dsPI-
C33CH Curiosity (DM330028-2[15]), ki temelji na dvojedrnem
DSC-ju dsPIC33CH512MP508. Alternativno lahko razvijalci
namestijo vti¢ni modul podjetja Microchip, ki temelji na dsPI-
C33CH128MP508 (MA330040[16]), na vdelano razvojno plos¢o
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https://www.digikey.si/en/product-highlight/m/microchip-technology/mplab-x-ide
https://www.digikey.si/en/product-highlight/m/microchip-technology/mplab-x-ide
https://www.digikey.si/en/product-highlight/m/microchip-technology/mplab-xc-compiler
https://www.microchip.com/en-us/tools-resources/configure/mplab-code-configurator
https://www.microchip.com/en-us/tools-resources/configure/mplab-code-configurator
https://www.microchip.com/en-us/software-library/dspic33-pic24-bootloader
https://www.microchip.com/en-us/software-library/dspic33-pic24-bootloader
https://www.digikey.si/en/products/detail/microchip-technology/AC164164/9856909
https://www.digikey.si/en/products/detail/microchip-technology/AC164164/9856909
https://www.digikey.si/en/products/detail/microchip-technology/AC164164/9856909
https://www.digikey.si/en/products/detail/microchip-technology/DM330028-2/9826368
https://www.digikey.si/en/products/detail/microchip-technology/MA330040/9453170?s=N4IgTCBcDaILIEEDMSAMqAsqQF0C%2BQA

Microchip Explorer (DM240001-2[17]) in
tako pospesijo razvoj varnih ugnezdenih
sistemov.

Zakljucek

Ugnezdena sistemska varnost je odvi-
sna od razpolozljivosti mehanizmov, ki
temeljijo na strojni opremi in podpirajo
temeljna nacela kibernetske varnosti, ki
zajemajo neoporecnost ugnezdene pro-
gramske opreme, preverjanje pristnosti,
Sifriranje in varno shrambo. Medtem ko
DSC-ji dsPIC33C in MCU-ji PIC24F pod-
jetja Microchip poenostavljajo zascito
kode, njeni varnostni integrirani vezji
ATECC608 in TA100 zagotavljata doda-
tne varnostne mehanizme, potrebne na
ucinkoviti varnostni platformi. Z uporabo
kombinacije teh naprav lahko razvijalci S/ka 9: Plosce kot je plosca PIC-ToT AC164164, pomagajo pospesitsi razvoy ugnezderne
izpolnijo potrebo po varnosti na ravni sis-  varmosts z integracijo varnostnega integriranega vezja, ki je predfiodno opremljeno z
tema v ugnezdenih resitvah za internet  varmostnimi poveritnicami za AWS ali Google Cloud. (Vir slike: Microchip Tecltinology)

stvari, pa tudi za avtomobilske, industrij-
ske potrosniske in medicinske aplikacije.

9: https://tinyurl.com/bdhbvn8d
e 10: https://tinyurl.com/mrxw3uja

Viri: e 11: https://tinyurl.com/tmnwj8km

e 1: https://tinyurl.com/23nwcjr8 e 12: https://tinyurl.com/y3xvdvn7

o 2: https://tinyurl.com/48bexm82 e 13: https://tinyurl.com/5n7nnyv3

e 3: https://tinyurl.com/4znzbuzk e 14: https://tinyurl.com/5n7nnyv3

e 4: https://tinyurl.com/534ew9km e 15: https://tinyurl.com/22bz229v

e 5: https://tinyurl.com/2p9v973c e 16: https://tinyurl.com/2xhrua53

e 6! https://tinyurl.com/3wachx4k e 17: https://tinyurl.com/4vckpdcb

e 7: https://tinyurl.com/3waxake2

e 8! https://tinyurl.com/5n7jwkvb https://www.digikey.com

NajpopolnejSi Arduino KIT za nadebudne
programerje

Vsebuje:
e displeje (LED, LCD, matricni)
e motorje (servo, koracne, DC)
e |R oddajnik in sprejemnik
e VF oddajnik in sprejemnik
e drobni material

AX elektronika d.o.o.
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https://www.digikey.si/en/products/detail/microchip-technology/DM240001-2/6192825?s=N4IgTCBcDaICIFkwBYAM6CMBaCBdAvkA
https://www.digikey.si/en/products/detail/microchip-technology/AC164164/9856909
https://www.digikey.si/en/products/detail/microchip-technology/AC164164/9856909

Skrivnhostna impedanca 50
Ohmov: Od kod izvira In
zakaj jo uporabljamo?

Altium
Avtor: Zachariah Peterson

Ko govorimo o S-parametrih, ujemanju impedance, prenosnih vodih in drugih temeljnih konceptih pri
oblikovanju VF tiskanih vezij, se vedno znova pojavlja pojem 50-ohmske impedance.

Na spletu si oglejte signalizacijske standarde, podatkovne liste
komponent, navodila za uporabo in smernice za nadrtovanje;
to je ena od vrednosti impedance, ki se vedno znova pojavlja.
Od kod torej standard impedance 50 Ohm in zakaj je pomem-
ben? Izbira impedance 50 Ohmov se zdi povsem samovoljna:
zakaj ne 10 Ohmov ali 100 Ohmov?

Odgovor je ve¢inoma odvisen od tega, koga vprasate. Najbolj-
Si odgovor ima VF skupnost, zlasti nacrtovalci kablov, njihova
analiza koaksialnih kablov pa potrjuje njihovo razlago. O tem,
kaj se dogaja na tiskanem vezju, nisem nikoli videl razprave,
razen v enem strokovnem ¢lanku, vendar se odgovor za tiska-
na vezja nanasa na notranjo strukturo in elektri¢ne znacilnosti
obi¢ajnih logi¢nih vezij. Ce ste pripravljeni na zgodovinsko lek-
cijo o vrednosti 50 Ohmov impedance, berite naprej. Ogledali
si bomo celo standard 75 Ohm, da bi videli, kaj se lahko nauci-
mo o prenosu signala in moci na VF-povezavah.

Zgodovina koaksialnih kablov
in impedance 50 ohmov

Zgodovina 50-ohmske impedance sega v konec dvajsetih in
zacetek tridesetih let prejSnjega stoletja, ko je bila telekomuni-
kacijska industrija Se v povojih. Inzenirji so nacrtovali z zrakom
napolnjene koaksialne kable za radijske oddajnike, namenjene
oddajanju kW modi. Ti kabli naj bi se raztezali tudi na dolge
razdalje, ki so dosegale vec sto kilometrov. To pomeni, da mo-
rajo biti kabli zasnovani tako, da omogocajo najvecji prenos
moci, najvisjo napetost in najmanjsSe slabljenje. Katero impe-
danco je treba uporabiti, da bodo izpolnjeni vsi trije cilji?

Izkazalo se je, da je nemogoce uravnoteziti vse tri cilje, tako
kot pri Stevilnih drugih nacrtovalskih problemih.

Najnizje izgube: To je odvisno od izgub v notranjem dielektri-
ku koaksialnega kabla. Pri koaksialnem kablu, napolnjenem z
zrakom, se to zgodi pri priblizno 77 Ohmih ali pri priblizno 50
Ohmih pri nekaterih kablih, napolnjenih z dielektrikom (vec o
tem v nadaljevanju).

Najvisja napetost: To temelji na elektricnem polju med osred-
njim vodnikom in stranskimi stenami v z zrakom napolnjenem
koaksialnem kablu. Elektri¢no polje v na¢inu TE10 je najvedje,
¢e je vodnik zgrajen tako, da je njegova impedanca priblizno
60 Ohmov.

22 SVET ELEKTRONIKE

Najvisji prenos moci: Koaksialni kabli vseh velikosti so lahko
dovolj dolgi, da delujejo kot daljnovodi in podpirajo Sirjenje
valov. Mo¢, ki jo prenasa koaksialni kabel, je omejena s pre-
bojnim poljem in impedanco kabla: V2/Z. 1zkaze se, da je pri
z zrakom napolnjenem koaksialnem kablu, ki deluje pod mejo
TE11, prenos moci najvedji pri priblizno 30 Ohmih.

Graf na sliki 1 prikazuje kompromis med izgubami in mocjo.
Spodnjo datoteko je zagotovila Wikimedia, vendar lahko po-
dobne grafe najdete v Stevilnih drugih virih. Izgube lahko iz-
racunate tudi z uporabo impedance, hrapavosti bakra/koZnega
efekta in dielektri¢ne absorpcije ter ustvarite podoben graf po-
sebej za koaksialne kable. Za izra¢un moci je treba uporabiti
celotno resitev za osnovni nacin razsirjanja in karakteristi¢no
impedanco.

Pri grafu na sliki 1 je treba razumeti, da dielektri¢na disperzija
obicajno ni vklju¢ena in vpliva na rezultate pri visjih frekven-
cah. Disperzija (tako vrednost Dk kot tangens izgub) se pri iz-

Slika 1: Karakteristicna fmpedanca koaksialnega kabla (vir: [1])
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racunu teh krivulj uposSteva kot ravna disperzija, kar se morda
ne ujema z realnostjo v vasem frekvenénem obmodju. Vendar
nam krivulja daje dobro predstavo o tem, zakaj je poudarek na
50-ohmski impedanci.

Kompromis ali dielektrik?

Hiter odgovor na to vprasanje je, da je 50 Ohmov najmanj
slab kompromis med impedanco, ki ustreza najmanjsim izgu-
bam, najvedji modi in najvecji napetosti. Dejansko je 50 Oh-
mov precej blizu srednji vrednosti med 77 in 30 Ohmov in je
blizu 60 Ohmoyv, zato se zdi naravho domnevati, da je to razlog
za standard impedance 50 Ohmov. Vendar pa lahko opazimo,
da je impedanca z najmanjsimi izgubami v koaksialnem kablu,
napolnjenem s PTFE, ravno priblizno 50 Ohmov, zato se zdi to
Se ena naravna razlaga!

Kaj pa impedanca 75 ohmov?
Izkazalo se je, da je vrednost napetosti manj pomembna; ali
vas zanima prenos moci, zmanjSanje izgub ali pa poskusate
uravnoteziti oboje. Poceni koaksialni kabli z zra¢nim ali dielek-
tricnim polnilom z nizko vsebnostjo Dk lahko pri dolgih kablih
dosezejo impedanco 77 Ohmov, vendar je razlog za zaokrozi-
tev na 75 Ohmov namesto uporabe 77 Ohmov zame Se vedno
skrivnost.

Mislili bi, da je 75 Ohmov lepo zaokrozeno Stevilo, ki si ga je
lahko zapomniti, medtem ko zunanji ¢lanek na portalu Mi-
crowaves 101 trdi, da je to namenoma tako izbrano. Pri koaksi-
alnih kablih z jeklenim jedrom je premer le nekoliko prevelik,
da se zagotovi dodatna proznost, zato bi impedanca znasala
75 Ohmov. Ali to drzi ali ne, ne morem potrditi, vendar bi bil
vesel, ¢e bi me kdo kontaktiral prek omrezja LinkedIn in mi
posredoval odgovor!

Transformiranje referencnih
impedanc

Pri delu z zelo hitrimi ali visokofrekvencnimi kanali obicajno
uporabljamo meritve S-parametrov kot pomembne metrike ce-
lovitosti signala. Te so opredeljene glede na neko referen¢no
impedanco, ki je obi¢ajno ena od zgornjih vrednosti (50 ali

- N
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75 Ohmov), saj boste v svojem visokofrekvenénem/RF sistemu
morda vzpostavili povezavo z enim od teh medijev. O refe-
ren¢ni impedanci raje razmisljam v smislu zelene impedance
zakljucka; prizadevate si za impedanco 75 ali 50 Ohmov na
vsakem portu, meritve S-parametrov [2] pa vam pokazejo, ko-
liko ste pri nacrtovanju zgresili od tega cilja.

Ce imate izmerjeno matriko S-parametrov za povezavo na ti-
skanem vezju, jo lahko pretvorite v novo matriko S-parame-
trov z naslednjo transformacijo:

S/ika 2: Transformacija S-parametrov

To je koristno za razumevanje, kako se lahko spremenijo vasi
S-parametri, ko zamenjate referenéni medij (npr. med kablom
z impedanco 75 in 50 Ohmov). Z uporabo izraza "referenc-
ni medij" primerjamo nas$ DUT/interkonekt z idealiziranim
50/75-ohmskim kablom, 50/75-ohmskim priklju¢kom ali drugo
komponento z vhodno impedanco 50/75 ohmov.

Ne glede na to, ali morate nacrtovati vezje z impedanco 50
Ohmov ali kak$no drugo vrednostjo, funkcije za postavitev ti-
skanega vezja v programu Altium Designer® [3] vkljucujejo
orodja, ki jih potrebujete za visokofrekvenc¢no nacrtovanje. V
upravitelju sklada plasti [5] lahko dostopate do integriranega
3D reSevalnika polj podjetja Simberian [4], da v svojem sklopu
TIV izvajate nadzor impedance v skladih tiskanih vezij.

Ko koncate nacrtovanje in Zelite projekt deliti, lahko na plat-
formi Altium 365™ [6] preprosto sodelujete z drugimi nacr-
tovalci. Z Altium Designerjem na platformi Altium 365 smo le
oplemenitili vse, kar je mogocde poceti z Altium Designerjem.
Za podrobnejsi opis funkcij si lahko ogledate stran izdelka [7]
ali enega od spletnih seminarjev na zahtevo [8].

Povzeto po:
e https://tinyurl.com/4vp3b2rh

Viri:

o I1: https://commons.wikimedia.org/wiki/File:Characteri-
stic_Impedance_power_attenuation.svg

e 2: https://resources.altium.com/p/expert-analysis-mea-
sured-s-parameters

e 3! https://www.altium.com/altium-designer

e 4: https://resources.altium.com/p/simberians-3d-field-sol-
ver-in-altium-designer

o 5: https://resources.altium.com/sites/default/fi-
les/2020-03/Impedance%20Calculation_fin2.pdf

e 6: https://www.altium.com/altium-365

e 7! https://www.altium.com/altium-365

e 8: https://resources.altium.com/altium-365

https://www.altium.com
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https://resources.altium.com/p/mysterious-50-ohm-impedance-where-it-came-and-why-we-use-it?fbclid=IwAR3CzRJhZDTEg6a6Ssl2_K4yJ8PQ3o-E1QRkgoCi7cMckTuZqCOZ8Rld6M8

e hackster.io

Arduino CCS811 - CO, in tVOC
- monitor kakovosti zraka

Hackster Inc.

CCS811 proizvajalca AMS [1] je digitalni senzor kakovosti zraka za CO, in tVoC.

Glavne merilne znacilnosti senzorja so:

e ekvivalent ogljikovega dioksida znasa od 400 ppm do 29206
ppm (ppm: delcev na milijon);

e ekvivalentno izhodno obmocje skupnih hlapnih organskih
spojin je od 0 ppb do 32768 ppb (ppb: delcev na milijardo);

e notranji kompenzacijski algoritem z uporabo zunanjega vira
podatkov o temperaturi in vlaznosti okolja;

e temperaturno obmocje delovanja -40C do +80C.

Vel informacij o CCS811 se nahaja v podatkovnem listu [2]

Junija 2019 so naredili 6 novih senzorjev za okolje in kakovost
zraka, vklju¢no z razvojno plo$¢o za CCS811 I2C in razvojno
plos¢o za kombiniran senzor HDC2010 + CCS811 I2C, ki so del

druzine razvojnih plos¢ [3] senzorjev s-Sense 12C.

No pa zac¢nimo uporabljati CCS811 I2C razvojno plosco!

- N

- J

Slika 1; CCS811 razvojna plosca

Slika 2: CCS811 + HDC2010 razvojna plosca

Potrebovali bomo priblizno 10-15 minut za povezovanje.
Enako strojno in programsko opremo lahko uporabimo tudi
za razvojno plosco I12C senzorjev CCS811 + HDC2010.

Strojna integracija senzorja Arduino
CCS811 (osnovno ozicenje)

Najprej se prepricajte, ali je vas Arduino skladen s 5V ali 3,3
V! Razvojna plos¢a CCS811 I2C je dobavljena v privzeti samo-
dejni konfiguraciji, ki je skladna s 3,3-5 V. Preprosto napeljite
zice, kot je prikazano v tabeli Ozicenje:

PAD 6 - Signal CCS811 WAKE [na spodnji strani tiskane-

ga vezja]:

o (e je CCS811 priklju¢en neposredno na GND, ne bo presel v
nacin SLEEP [senzor je vedno v stanju ACTIVE].

e ko je priklju¢en na D5, mora biti gostiteljski MCU program
sposobrn nadzorovati preklop med nac¢inom SLEEP/ACTIVE
(implementirano v knjiznici, glej spodaj).

Ne glede na uporabljeno povezavo PAD6 [CCS811 WAKE] bo
programska oprema lahko obdelala inicializacijo podatkov sen-
zorja in odcitavanje okoljskih podatkov.

Namig, za nekatere ARDUINO plosce:

e SDA (serijski podatki) --> A4 na Uno/Pro-Mini, 20 na
Mega2560/Due, 2 Leonardo/Pro-Micro

e SCK (serijski takt) --> A5 na Uno/Pro-Mini, 21 na Mega2560/
Due, 3 Leonardo/Pro-Micro

Na sliki so primeri oziCenja senzorjev, od leve proti desni, z
Arduinom UNO in xyz-mlIoT

Arduino CCS811 programska oprema

za branje podatkov senzorja

a. prenesite knjiznico CCS811 Arduino iz tega naslova [4],

b. razpakirajte knjiznico in jo namestite v mapo knjiznic Ardu-
ino. Ponovno zazenite Arduino,

Tabela: OzZ/ceryje
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Slika 3: Primers oZicerja sernzorja /n povezava kompatibline Arduimno plosce.

Pasni aparat majhne in srednje modi.
Za domace zivali (psi, macke) ali
za vedje zivali (ovce, koze, konje)
Mozen dokup tudi razli¢nih dodatkov

https://svet-el.si

Kode:
5ELU0056, 5ELU0059,...
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Slika 4: 3.3V kompatibiina Arduino plosca - prikfjucite jo, kot je prikazano rna slki.

c. Ustvarite mapo z imenom "ssense_CCS811_example". Pre-
nesite in shranite spodnjo kodo (desni klik & shrani kot)
- kot ime uporabite ssense_CCS811_example.ino: CCS811
- read sensor data Arduino code [5] ali uporabite ssen-
se_CCS811_example iz Arduina "File-> Examples", pod
knjiznico "ssense-CCS811".

d. Prevedite in nalozite kodo v Arduino shield. Podatke o sen-
zorju lahko vidite na zaslonu Arduino Serial Monitor (nas-
tavljen na 19200b/s).

Napredna funkcija CCS811 (kompenzacija podatkov senzorja
- uporaba zunanjega vira podatkov o temperaturi in vlaznosti)
CCS811 ima nekaj zanimivih lastnosti (preberite podatkovni
list), na primer temperaturni in vlaznostni drift / kompenzacijo
neliniarnosti. Skratka, ugnezdena programska oprema CCS811
ima moznost uporabe zunanjega vira podatkov THS za oddita-
vanje algoritma kompenzacije.

Za uporabo te funkcije v prejsnji kodi Arduina v vrstici 59 upo-
rabite dejanske podatke, ki jih posreduje zunanji senzor THS
(predvidevam, da boste morda Zzeleli imeti nas kombinirani
senzor CCS811+HDC2010, da dodate nas senzor HDC2010 -
opombe o integraciji senzorja HDC2010 se nahajajo tukaj [6]).

Elektricna shema
Primer ozi¢enja senzorja CCS811 z Arduino UNO vidimo na ele-
ktri¢ni shemi.
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5VkompatibilnaArduinoplo$céa-povezite, kotjeprikazanonasliki.
Pri 3,3V kompatibilni Arduino ploscici povezite Vin z Arduino
3,3V ploscico, NE s 5V!!!

Primer ozi¢enja senzorja CCS811 s shieldom xyz-mlIoT [AT
SAMD21G, skladen s 3,3 V]

Pri 5V zdruzljivi Arduino ploscici povezite Vin s priklju¢kom 5V
na Arduino plos¢i in NE s 3,3V!!!

Zelimo vam uspe$no testiranje CCS811.

Povzeto po:
e https://tinyurl.com/42795r9p

Viri:

e 1: https://ams.com/

e 2:https://itbrainpower.net/downloadables/CCS811_
DS000459_5-00.pdf

e 3:https://itbrainpower.net/sensors/air_quality_envi-
ronmental_sensors

e 4:https://itbrainpower.net/downloadables/sSense
-CCS811.zip

e 5:https://itbrainpower.net/downloadables/
ssense_CCS811_example.ino

https://hackster.io
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Programabilna varnost za
nizkoenergijske aplikacije

v Industriji

4.0

Microchip Technology Inc.
Avtor: Apurva Peri

Varnost povzroca veliko skrbi na podrocjih medicine, industrije, avtomobilizma in komunikacij. Industrije
prilagajajo inteligentno omrezZje naprav in procesov z namenom optimiziranja procesov, narejenih na
povezanih pametnih strojih in sistemih. Te sistemi so dovzetni za zlonamerne napade, neznane programske
hrosce, oddaljen dostop pa lahko celo povzroci fizicne varnostne probleme, zato mora biti zasciten pred

nepooblascenim dostopom ali nadzorom.

Novo poglavije v razvoju industrije je sploéno znana Cetrta in-
dustrijska revolucija (ali Industrija 4.0), ki postavlja novo ob-
dobje inovacij in razvoja, vendar ne brez svojih lastnih izzivov
in nevarnosti.

Opredeljuje komunikacije in medsebojno povezanost med sis-
temi, omrezji, stroji in ljudmi, vklju¢no z internetom stvari
(IoT), ki prepleta nove ravni kompleksnosti. Ceprav prednosti
povezljivosti vkljucujejo vecjo ulinkovitost, prepoznavanje in
odpravljanje napak v realnem casu, napovedno vzdrzevanje
in izboljSano sodelovanje med razli¢nimi funkcijami, lahko tudi
bistveno povecajo varnostne ranljivosti v pametni tovarni ali
avtomatiziranem proizvodnem obratu. "Kibernetska varnost ni
ve¢ omejena na dolo¢eno operacijo ali sistem, temvec se je
razSirila na vsako napravo v tovarni ali industrijskem omrezju.
Po vsem svetu se je povecalo Stevilo varnostnih grozenj nad-
zornim sistemom v pametnih tovarnah, vklju¢no s PLC krmil-
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niki, senzorji, ugnezdenimi sistemi in industrijskimi napravami
interneta stvari. Daljinsko upravljanje iz oblaka predstavlja tudi
tveganja fizicnih napadov, kot so poseganje, vnasanje zlona-
merne vsebine itd.

V tem clanku je opisano, kako lahko FPGA pospesijo pristop
"obramba v globino" pri razvoju varnih aplikacij, ki ga zah-
tevajo zahteve hitre rasti interneta stvari in racunalnistva na
robu, ki ga poganja Cetrta industrijska revolucija. Opisana je
vloga varnosti v strojni opremi, zasnovi in podatkih, hkrati pa
omogoca, da se aplikacije gradijo na treh stebrih varnosti: za-
upnosti, celovitosti in avtenti¢nosti.

Brezhiben varnostni sistem mora nujno vsebovati tri

kljuéne elemente:

e Zaupanje: Zagotovite, da je vir podatkov zanesljiv, poob-
las¢en in overjen.
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e Zascita pred nepooblaséenimi posegi: potrditev, da v
napravo ni posegal nihée na noben nacin.

e Zagotavljanje informacij: podatki v vasih sistemih se
uporabljajo, obdelujejo in prenasajo varno.

Varnost, ki temelji na strojni
opremi z FPGA

Uporaba enega samega, na programski opremi temeljecega var-
nostnega pristopa, ne zadostuje za doseganje ustreznih ravni
varnosti v trenutnem okolju Industrije 4.0 zaradi pomanjkanja
trajnosti, programabilnosti, u¢inkovite porabe energije, oblikov-
nega faktorja itd. Sprejeti je treba varnostne mehanizme "obram-
ba v globini", ki strojno opremo okrepijo s plastmi varnosti.

Danes je vecina varnostnih ogrodij programska izvedba s krip-
tografskimi knjiznicami, pripravljenimi za delovanje na splosnih
krmilnikih ali procesorjih. Te programske izvedbe izpostavljajo
obseznejsi ranljivi prostor za napade s Stevilnimi moznimi toc-
kami napada, kot so operacijski sistem, gonilniki, programski
skladi, pomnilniki in programski kljuci. Poleg tega programske
izvedbe morda niso optimizirane za zmogljivost glede na moc¢
in lahko povzrocijo izzive pri nacrtovanju. Dolgoro¢no vzdrze-
vanje teh sistemov s pogostim posodabljanjem skladov, knji-
Znic itd. v celotni zivljenjski dobi industrijskega sistema je prav
tako lahko obremenjujoce in drago. Naceloma mora osnovna
strojna oprema v svojo strukturo vkljuciti varnost, da se pre-
precijo stati¢ni in dinamicni napadi povratnega inzeniringa in
ponarejanja.

Zato se je programabilna strojna varnost pojavila kot celovita in
zanesljiva resitev za energetsko ucinkovite industrijske aplikacije
interneta stvari in aplikacij na robu, zlasti z FPGA. Poleg izboljsa-
nja varnostne zmogljivosti sistema FPGA izboljSujejo tudi raven
varnosti aplikacije. FPGA mora integrirati klju¢ne varnostne kom-
ponente v strojni opremi, zasnovi in podatkih, da ponudi resni¢no
zanesljivo resitev, ki je obravnavana v naslednjih razdelkih.
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Varna FPGA strojna oprema
Strojna oprema je lahko napadena pred namestitvijo ali pred-
hodnim programiranjem na lokaciji proizvodnje ali med prevo-
zom po dobavni verigi. Varen proizvodni sistem, ki omogoca
Sifriranje in nabavo FPGA v manj zaupanja vrednem proizvod-
nem okolju, nadzor nad Stevilom programiranih naprav in revi-
zijo proizvodnega procesa na kriptografsko nadzorovan nacin,
mora biti zgrajen tako, da preprecuje klone, zlonamerno pro-
gramirane FPGA in neavtenti¢ne dele.

Varne zasnove FPGA

Varnost zasnove temelji na varni strojni platformi, ki zagotavlja
zaupnost in avtenti¢nost zasnove, hkrati pa spremlja okolje za
fizi¢cne napade. Napad iz stranskega kanala (angl. side-channel
attack SCA) lahko predstavlja veliko groznjo za FPGA, ki vklju-
cujejo kriptografske sisteme, saj poskoduje bitne tokove, pro-
gramirane v napravi. SCA poskus$a pridobiti skrivnosti iz ¢ipa ali
sistema z merjenjem ali analiziranjem razli¢nih fizi¢nih para-
metrov, kot so napajalni tok, ¢as izvajanja in elektromagnetno
oddajanje. Postopek programiranja ali "nalaganja" FPGA mora
biti odporen na stranske kanale ne glede na to, ali gre za stalne
ali SRAM FPGA.

Aktivno spremljanje okolja naprave je Se ena tehnika za zas-
¢ito zasnove FPGA pred pol-invazivnimi in invazivnimi napadi.
Nihanja napetosti, temperature in taktne frekvence lahko ka-
zejo na poskus vdora. FPGA, ki je odporen proti nedovoljenim
posegom, omogoca prilagodljive odzive za preprecevanje na-
pada, vklju¢no s popolnim izbrisom naprave, zaradi ¢esar je za
napadalca neuporabna.

Varnost podatkov v FPGA

FPGA morajo poleg varne strojne opreme in zasnove zagota-
vljati tudi tehnike za zascito podatkov aplikacij, ki vkljucujejo
kombinacijo razli¢nih metodologij:

e Generator pravih nakljucnih Stevil (TRNG) za izdelavo var-
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nih protokolov, ki izpolnjujejo standard NIST in zagotavlja-
jo vir nakljucnosti za ustvarjanje tajnih kljuev za kripto-
grafske operacije.

e Korenski klju¢ se generira iz fizicne funkcije, ki onemogo-
¢a kloniranje (PUF). PUF uporabljajo submikronske spre-
membe, ki se naravno pojavljajo med proizvodnjo polpre-
vodnikov in vsakemu tranzistorju dajejo mejno nakljucne
elektri¢ne lastnosti in edinstveno identiteto. To je podobno
¢loveskemu prstnemu odtisu, saj ni dveh enakih.

e Varen pomnilnik, zasciten s skrivnim klju¢em.

e Kriptografska funkcija, ki lahko izvaja standardne asime-
tricne, simetricne in hashtag funkcije.

Zakljuéki

Industrija 4.0 je revolucija, ki napreduje, njena Siroka uve-
ljavitev pa je odvisna od zanesljivih celovitih varnostnih
reSitev. Programska izvedba varnostnih in kriptografskih
funkcij je nagnjena k slabostim in zlonamernim izkorisca-
njem.

Nasprotno pa danasnje strojne resitve izkoris¢ajo FPGA z na-
prednimi varnimi programirljivimi funkcijami, ki so vanje vgra-
jene skupaj s plastmi varnosti strojne opreme, zasnove in po-
datkov. To zagotavlja strojno opremo, ki je zasnovana tako, da
§citi strankino intelektualno lastnino pred krajo ali prekomerno

Microchip is...

Automotive
Home Appliance
Lighting

o\ MicrocHIP
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gradnjo. Primeri teh funkcij za varnost podatkov vkljuéujejo
zascito DPA za preprecevanje napadov po stranskih kanalih, ki
je na splosno licencirana in patentirana zmogljivost. Pomemb-
na je tudi resitev za varno upravljanje kljucev, ki temelji na fi-
zi¢nih funkcijah, ki onemogocajo kloniranje (PUF), in program-
sko programirljiv kriptoprocesor, odporen na stranske kanale,
ki podpira standardne industrijske asimetri¢ne, simetri¢ne in
hashtag funkcije.

Resitve, ki temeljijo na strojni opremi, utirajo pot za resnic-
no prilagodljive in varne sisteme. Strojno podprta varnost
z uporabo FPGA postaja izbira za klju¢ne varnostne potre-
be predvsem zaradi programabilnosti, zmogljivosti in znat-
nih prednosti glede porabe energije. FPGA, ki vkljucujejo
kriptografske pospesevalnike, odporne na stranske kanale,
vkljuéujejo ukrepe proti nepooblas¢enim posegom za zasci-
to intelektualne lastnine strank in ponujajo zaupanja vredno
upravljanje dobavne verige, zagotavljajo varno platformo za
razvoj varnih sistemov.

Opomba: Ime in logotip Microchip sta registrirani blagovni znam-
ki podjetja Microchip Technology Incorporated v ZDA
in drugih drZavah. Vse druge blagovne znamke, ki so

r-
https://www.microchip.com [u]

A0

morda tu omenjene, so last njihovih podjetij.
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ELECTRONICS WORLDWIDE

Folijski kondenzator

razreda THB

Rutronik GmbH
Avtorja: Marcel Fritz, Christian Kasper

Zahteve za kondenzatorje so vedno stroZje. Pri folijskih kondenzatorjih je glavna skrb zascita pred vdorom

viage, saj to pomeni bistveno boljso

Robustni in z dolgo

N = - -

zivljenjsko dobo

Ze med proizvodnjo je prisotna nevarnost
vdora zra¢ne vlage v kondenzator. Visoka
zrac¢na vlaznost lahko med delovanjem napa-
de naparjeno kovinsko plast folijskih konden-
zatorjev. Ce posoda iz umetne mase ali masa
za zalivanje ne zagotavlja zadostnega tesnje-
nja, lahko v kondenzator vdre vlaga.

Pri kondenzatorjih za duSenje elektromagne- ~——
tnih motenj (Radio Frequency Interference

- RFI) vlaga ne povzroca le korozije kovinske plasti, ampak
tudi t. i. koronski ucinek, ko je priklju¢ena napetost. Takrat ko-
vinsko plast na foliji poskoduje ionizacija. Posledice so izguba

kapacitivnosti in hitrejSe naras¢anje izgubnega faktorja.

Pri enosmernih kondenzatorjih vlaga v komponenti prav tako
povzroci korozijo kovinske plasti, kar negativno vpliva pred-
vsem na njihovo zanesljivost in zivljenjsko dobo. Zato je nujno
preprediti vdor vlage, da ne poslabsa delovanja komponent.
Poleg empiri¢nih Studij tudi Stevilne analize kazejo, da je vdor
nezelene zracne vlage v folijske kondenzatorje glavni razlog za
krajso zivljenjsko dobo.

zanesljivost in Zivljenjsko dobo.

Kapacitivnost |AC| < 10 %

0,024 priC < 1 pF

Izgubni faktor 0.015pri C > 1 pF

Izolacijska

o N - .
upornost > 50 % veljavnih mejnih vrednosti

Tabela 1: Zahteve (merila za sprejemljivost) glede THE po T7EC
60384-14 AMD1:2016 (vir: Kemet)

Stopnja I - odpornost pri vlaznosti

Preizkus A: 40 °C,

93 % RV, 21 dni na
nazivni napetosti

Stopnja II - odpornost pri visoki vlaznosti

Preizkus A: 40 °C,

93 % RV, 56 dni na
nazivni napetosti

Stopnja III - visoka odpornost pri visoki vlaZznosti

Preizkus A: 60 °C,
93 % RV, 56 dni na
nazivni napetosti

Preizkus B: 85 °C, 85 % RV, 168
ur na nazivni napetosti

Preizkus B: 85 °C, 85 % RV, 500
ur na nazivni napetosti

Preizkus B: 85 °C, 85 % RV, 1000
ur na nazivni napetosti

Tabela 2: Stopnje THB po IEC 60384-14 AMD1:2016 (vir: Vishay,)

Pri kondenzatorjih, ki prestanejo te preizkuse, ostanejo najpo-
membnejsi elektri¢ni parametri skozi celotno Zzivljenjsko dobo
bistveno bolj stabilni kot pri standardni komponenti. Posledi¢no
zagotavljajo komponente THB daljSo zivljenjsko dobo in vecjo
zanesljivost.

Kaj je THB? (
Priznan standard za pospeSeno preiz-
kuSanje Zzivljenjske dobe je preizkus
odvisnosti od temperature in vlaznosti
(Temperature Humidity-Biased, THB). Ta
preizkus zanesljivosti vkljucuje pospesi-
tev staranja kondenzatorjev in merjenje,
ali kondenzatorji v dolo¢enem ¢asu ohra-
nijo svojo kapacitivnost, izgubni faktor in
izolacijsko upornost pri dolo¢eni tempe-
raturi, relativni vlaznosti (RH) ter nazivni
napetosti (tabela 1).

Glede na stopnjo preizkusa (tabela 2)
izpolnjujejo kondenzatorji razli¢cne pod-
nebne zahteve. Pri preizkusu stopnje
IIIB, visoka odpornost pri visoki vlaznos-
ti, morajo kondenzatorji neposkodovani
prenesti 1000 ur delovanja pri 85 °C in '\

85-odstotni relativni vlaznosti ter priklju-
¢eni nazivni napetosti.
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Kondenzatorji RFIT Vishay serije F340 razreda THEB 1118 (vir slike: Vishay)
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Kot kaze tabela 2, imata stopnji IIB in IIIB razreda THB naj-
strozje preizkusne pogoje. Razlikujeta se le v tem, koliko ¢asa
je prisotna napetost.

Od kod izvira trend
komponent THB?

Povprasevanje po komponentah THB naras¢a. Eden od razlogov
je standard IEC za kondenzatorje RFI, ki velja od leta 2016.
Dolo¢a, da morajo biti kondenzatorji skladni vsaj z razredom
THB, stopnja L. Mo¢no gonilo za razred THB so motorna vozila,
vendar pa se kondenzatorji THB vse pogosteje uporabljajo tudi
v industriji. Razlogi za to so ocitni, ¢e upostevamo podnebne
razmere, v katerih morajo na primer solarni razsmerniki delo-
vati ¢im dlje in zanesljivo.

Ker ponudnik, na primer proizvajalec razsmernikov, pogosto ne
ve, kje se uporablja njegov izdelek, je razsmernike (in s tem
tudi kondenzatorje) smiselno zasnovati za najslabSe mozne
pogoje. Tako bodo zanesljivo delovali tudi v najtezjih pogojih
delovanja.

Kako se kondenzatorji THB
razlikujejo od standardnih?

Proizvajalci dosegajo daljSo zivljenjsko dobo in boljSo zaneslji-

vost kondenzatorjev THB s posebno zasnovo. Klju¢nih je pet

dejavnikov:

e OhiSje: PPT ali PPS z okrepljeno zatesnitvijo

e Masa za zalivanje: epoksidna smola visoke kakovosti in s
tem z visoko odpornostjo proti vliaznosti

e Folija: debelejsa plast folije za boljSe samoceljenje

e Kovinska plast: zmes razli¢nih kovin za boljSe samoceljenje

e Proizvodnja: zagotovitev nizke zracne viaznosti

Nekateri proizvajalci se za dodatno zmanj$anje ionizacijske na-
petosti na foliji zanasajo tudi na notranje zaporedne vezave
folij.

Serija Kemet DC-Link C4AK je skiadna s stoprjo IT18 razreda 7THEB
/n zagotavija visoko napetost ter dolgo Zivijernjsko dobo tuds pri

femperaturi 125 °C. (vir slike: Kemet)
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12 STEVILK revije
RACUNALNISKE NOVICE

placate samo stroske posiljanja
9,70 € 25 vseh 12 stevilk, brez vezave.

Navedete geslo
SVET ELEKTRONIKE.

Naroéite lahko na: €) maja@stromboli.si ® 016208800

Kje se uporabljajo
kondenzatorji THB?

Kondenzatorji THB so prva izbira za nacine uporabe, ki so iz-
postavljeni visokim temperaturam (ali Se pomembneje: velikim
temperaturnim nihanjem) in/ali visoki zra¢ni vlaznosti.

( N\

Tu je njihova uporaba Se posebej priporocljiva. To zaradi viso-
kotemperaturnih obremenitev vkljucuje prakticno vse nacine
uporabe za motorna vozila, pa tudi za infrastrukturo, npr. za
polnilnice.

V industriji so to predvsem razsmerniki, solarni razsmerniki,
frekvencniki, pametni Stevci in vetrne elektrarne. Poleg tega
so modeli THB koristni za nacine uporabe z visokimi zahtevami
glede Zivljenjske dobe in zanesljivosti folijskega kondenzatorja.

Zakljucek

Relativno nov razred folijskih kondenzatorjev zagotavlja pove-

¢ano zanesljivost in daljSo Zivljenjsko dobo. IzboljSane last-

nosti zagotavljajo nove in trajnostne nacine uporabe za priho-
dnost, na primer na podrocju elektromobilnosti ali obnovljivih
virov energije.

Rutronik GmbH, PodruZnica v Ljubljani
Motnica 5, 1236 Trzin, Slovenia
E-posta: rutronik_si@rutronik.com
Tel. +386 1 561 09-80
https://www.rutronik.com  [m]
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Al lahko prevodna plastika
ucinkovito sciti pred EMI
v 5G aplikacijah?

Parker Chomerics
Avtor: David Inman

Veliko ovir je treba premagati, ce Zelimo s 5G zagotoviti vecjo zmogljivost in izboljsano ucinkovitost, ki bosta
omogocili nove uporabniske izkusnje in povezali nove panoge.

Med klju¢nimi dejavniki za dosego tega zelo zazelenega rezul-
tata je razvoj edinstvenih materialov in tehnik za zascito pred
elektromagnetnimi motnjami, ki zagotavljajo uspesen nadzor
elektromagnetnih motenj (EMI) in posledi¢no izboljSujejo elek-
tromagnetno skladnost (EMC).

Da bi zagotovili ulinkovito zasc¢ito pred elektromagnetnimi
motnjami za 5G aplikacije, ki bi v zadostni meri preprecevala
motnje v delovanju elektronskih naprav in posameznih kom-
ponent, je potreben preboj na podroc¢ju znanosti o materialih.
Podjetje Parker Chomerics je zato razvilo svojo linijo prevodnih
plasti¢nih materialov razreda Premier za posebno uporabo v re-
alnih resitvah za Scitenje pred EMI na 5G podrocju, kar ponuja
pionirski potencial.

Vsak posamezen razred prevodne plastike je sinteza zlitin ter-
moplasti¢nih polimerov PC/ABS in prevodnih polnil, zasnovanih
za uravnotezene elektricne, mehanske in fizikalne lastnosti.
Tehnologija prevodnih polnil izkoriS¢a prednosti ponikljanih
ogljikovih vlaken (Ni-C) kot osnovnega polnila, pomesanega z
nikelj-grafitom (Ni-C) v prahu, ki zagotavlja visje ravni zmoglji-
vosti. Vsak material polnila zagotavlja edinstvene lastnosti, ki
proizvajalcem elektronskih naprav/opreme pomagajo izpolnje-
vati EMC zahteve na globalnem 5G trgu.

- N

Slka 1
termop/asticnif polimerriify PC/ABS z/itin in prevodrifs poln/l.

Parker Chomerics Premier /[infjja Jje mesanica
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Vrednotiti za zbiranje

Seveda je za zagotovitev ustreznosti vseh novih materialov
za zascito pred elektromagnetnimi motnjami za zahteve 5G
aplikacij potrebno celovito testiranje. Zato se je druzba Parker
Chomerics lotila preverjanja Stevilnih razredov Premier UL-94
V-0 in Super Temperature (ST), in sicer: A230-FRHF, A230-ST,
A240-FRHF in A240-ST.

V preteklosti je bila celotna druzina Premier izdelkov delez-
na obseznega testiranja lastnosti EMI zascite, zlasti z uporabo
industrijskih standardov ASTM-D4935 in IEEE-STD-299 v fre-
kvencnih pasovih od 30 MHz do 40 GHz. Vendar pa se pove-
cuje potreba po materialih, ki lahko S¢itijo pred EMI pri visjih
frekvencah, pri katerih bo deloval 5G. Ti testi bi zato pomenili
novost.

Novi preskusi pogosto zahtevajo nove preskusne metode in
opremo, zato je podjetje Parker Chomerics razvilo edinstveno
testno ohisje za preskusanje ucinkovitosti visokofrekvenc¢nega
Scitenja, znano kot "Mini Box". Ta vrsta majhnih preskusnih
naprav, narejenih po standardu IEEE-STD-299, preverja ucin-
kovitost &¢itenja pri frekvencah do 115 GHz. Zal velike presku-
sne komore, ki se uporabljajo za preskuse ucinkovitosti zascite,
zaradi dolzine kablov opreme in uporabe standardne opreme,
na splosSno niso primerne za tako visoke frekvence. Poleg tega
zaradi velikosti preskusne opreme in vzorca tehnike preskusa-
nja prenosne impedance obi¢ajno niso uporabne pri frekvencah
nad 1-10 GHz.

4 2\

- J

Slika 2: Enostavnost naprave Parker Chomerics Min/ Box se
Sskriva v rnjernrs mocr.
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IEEE STD 299 testi

Pri testiranju po IEEE STD 299 standardu
sta bili uporabljeni dve razli¢ni postavitvi.
V glavni komori je bil vzorec testiran pri
frekvencah od 800 MHz do 40 GHz. Ta
komora je v celoti varjeno jekleno ohi-
Sje velikosti 3,7 x 6 m z dvema deloma
in s skupno steno z dostopno plosco, na
kateri je namescen preskusni vzorec. Na
eni strani preskusne komore sta oddajna

Slika 3: Pri preskusif po ASTM D4935 standardu sta bila potrebna dvodeln/ referencrn/

disk /n preskusii vzorec "bremena’.

Premier preskusna vzorca "obremenitev" in "referenca" sta me-
rila 133 mm v premeru. Pomembna prednost te velikosti vzorca
je, da je enak premer primeren za preskusanje po ASTM D4935
in IEEE-STD-299 z uporabo glavne preskusne komore Parker
Chomerics ali Mini Boxa. Zato je za zbiranje podatkov o presku-
sih od 30 MHz do 110 GHz potreben samo en preskusni vzorec.

A\ J

preskusna oprema in antena, na drugi
strani pa sprejemna oprema in antena.

Drugi¢, Mini Box je testiral frekvence

od 50 MHz do 110 GHz z analizatorjem
Keysight N5225A. Izvedeni sta bili dve meritvi koeficienta pre-
nosa, ena z namescenim materialom na Mini Boxu in druga
brez kakr$ne koli vmesne snovi med antenama (odprta refe-
renca IEEE-STD-299). Z ugotavljanjem razlike med obema
odc¢itkoma koeficienta prenosa se doloci ucinkovitost zascite
materiala.

Slika 4: Pr7 preskusifi z Min/ Box je obroc s premerom 100 mim
darZal in stiskal preskusri vzorec 11a mestu.

Pri ASTM D4935 preskusih je bila uporabljena koaksialna pritr-
ditev, zasnovana posebej za preskusanje homogenih materialov
v frekvenc¢nem obmocdju od 30 MHz do 1,5 GHz. Glede na kon-
figuracijo je bil preskusni vzorec nameséen med dvema polovi-
cama preskusne naprave. Z uporabo obi¢ajnega spektralnega
analizatorja je prvi preskus potekal z "referen¢nim" diskom, pri
drugem preskusu ucinkovitosti zas¢ite pa je bil uporabljen pre-
skusni vzorec "bremena".

Slika 6. Shema Parker Chomerics preskusne komore, k7prikazuje
/lokacije preskusnega vzorea /i1 anten

Tudi v tem primeru je bil isti preskusni vzorec namescéen cez
odprtino na sprednji strani ohiSja. Ena antena, ki je sluzila kot
oddajna antena, je bila nameséena na nasprotnem koncu od-
prtine v ohiSju. Druga antena, ki deluje kot sprejemna antena,
je bila nameséena zunaj Mini Box-a v neposredni blizini presku-
Sanega materiala.

Referen¢na preskusna metoda IEEE STD-299 za preskusanje
v prostem prostoru olajSa preskusanje v

glavni komori in Mini Box-u. V obeh pri-
merih sta oddajna in sprejemna antena
usmerjeni neposredno druga proti drugi
na enaki razdalji kot pri kon¢nih meritvah
ucinkovitosti S¢itenja.

Po kon¢nem testiranju je bilo mogoce iz-
ra¢unati udinkovitost zascite na podlagi
razlike med vrednostjo, dobljeno med

S/ika 5 Koaksialna pritrditey, A7 prikazuje /okacljo vzorca za ASTHM D4935 feste
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odprto referenc¢no meritvijo, in konéno
meritvijo, izrazeno v decibelih (dB).
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Preizkuseno in
testirano

Rezultati so pokazali impresivno zascitno
ucinkovitost za vse Premier razrede pre-
vodne plastike UL-94 V-0 in Super Tem-
perature (ST): Premier A230-ST), 63-99
dB (Premier A230-FRHF), 71-104 dB
(Premier A240-ST) in 63-100 dB (Pre-
mier A240-FRHF). Rezultati se seveda
nekoliko razlikujejo, vendar je primerja-
va glede na razlike v tehnikah testiranja
pravzaprav precej presenetljiva.

Sklepamo lahko, da so prevodne plasti-
ke za trg 5G zelo ucinkovite resitve pri
nacrtovanju EMC. Odvisno od specificne {_ )
frekvence 5G aplikacije, se ucinkovitost

zascite obicajno giblje od 40 do 100 dB. Stika 7: Shema prikazuje razlicne sestavne dele preskusne naprave Mini Box
Proizvajalci originalne opreme in konc¢ni
uporabniki se lahko zanesejo na te po-
datke, saj podjetje Parker Chomerics
nacrtuje preskusne naprave in metode
za preverjanje ucinkovitosti Scitenja, ki
odrazajo izdelek s prevodnim premazom,
uporabljen v dejanski uporabi. Podjetje,
ki se lahko sklicuje na dolgoletne izku-
Snje poroca, da koncni uporabniki vedno
dosezejo podobne rezultate ucinkovitosti
Scitenja, kot so objavljeni podatki o pre-
skusih.

Ugotovite vec na spletni povezavi [1]

O podjetju Chomerics

Chomerics je oddelek podjetja Parker
Hannifin Corporation in je del skupine
Engineered Materials Group. Je vodilno
podjetje na podrodju razvoja in uporabe Srtka 8: Testiramje je potekalo z uporabo refererncne preskusne metode "v prostem
elektri¢no in toplotno prevodnih materi- prostoru”.

alov v elektroniki, prometu in alternativ-
nih energetskih sistemih. Za podrobnosti
obisc¢ite www.parker.com/chomerics

- J/

O podjetju Parker Hannifin

Podjetje Parker Hannifin je vodilno pod-
jetje na podrodju tehnologij za gibanje
in krmiljenje, ki je uvrs¢eno na lestvico
Fortune 250 najboljSih podjetij na svetu.
Ze ved kot stoletje omogoca inZenirske
preboje, ki vodijo k boljSemu jutri. Vec
na www.parker.com ali @parkerhannifin.

Vir:
e 1: https://www.parker.com/us/en/

divisions/chomerics-
division/industries/te- . \
lecom-it.html %
'.-

https://www.parker.com E-

Slika 9: Graf kaZe rezultate ucinkovitosti zascite za vzorce Premier A230-FRHF pri
frekvencalr od 30 MHz do 115 GHz
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PROGRAMIRANJE

Bascom-AVR programske
knjiznice za avtokalibracijo
A/D vhoda ATmega in ATtiny
mikrokontrolerjev (2)

Avtor: Mladen Cempuh

Programska knjiZnica ,,Multi Adcx.inc", ki bo opisana, omogoca avtokalibracijo vecjega stevila izbranih AD

vhodov mikrokontrolerja.

Programska knjiznica “Mul- [ N
ti Adcx.inc” se od predhodno
opisane programske knjiznice
“Adcx.inc” razlikuje v tem, da
odvisno od vrste mikrokontro-
lerja omogoca avtokalibracijo
do maksimalno 8 ADC vhodov
mikrokontrolerja. Vendar je za
njeno delo potrebnega tudi vec
programskega spomina in se
lahko uporablja pri mikrokon-
trolerjih, ki imajo minimalno
8KB Flash spomina. Za delo te
programske knjiznice sta pot-
rebni dve tipki (Calibration_key
in Select_key), vezani na dva,

po zelji izbrana digitalna vho-
da mikrokontrolerja. Glede na
malo Stevilo priklju¢kov ne pri-
poro¢am uporabo te programske knjiznice pri mikrokontroler-
jih ATtiny85. Kot tudi predhodno opisana programska knjiznica
“Adcx.inc”, tudi “Multi Adcx.inc” ne uporablja timerjev mikro-
kontrolerja niti prekinitev, delovni takt pa je lahko kateri koli
skladen z uporabljenim mikrokontrolerjem. LCD alfanumeri¢ni
zaslon je prav tako nujen, izpisi te programske knjiznice so
prilagojeni na LCD 1602, lahko pa se uporabi tudi vecji LCD z

vec kot 16 znaki v vrsti ali ve€ od 2 vrstic npr. LCD 2004. Upo-
rabljeni LCD, odvisno od postavk v uporabniSkem programu,
se lahko veze paralelno npr. 4 bitno ali serijsko preko I2C LCD
modula.

V uporabniskem programu je potrebno napraviti konfiguraci-
jo AD pretvornika mikrokontrolerja z Bascom ukazom Config
Adc :

Config Adc = Single
Reference = Avcc

‘ ali Reference=Aref ali Off
‘ ali Reference=Internal

' start AD pretvorbe

, Prescaler = Auto ,

Start Adc

Ce je Reference enako Aref ali Off, je v tem primeru potrebno
na pin AREF mikrokontrolerja prikljuciti zunanjo stabilizirano
referen¢no napetost, ki ne sme biti vecja od napetosti VCC, in
kerami¢ni kondenzator 100nF med AREF in GND.

Za Reference napetost se razen Aref lahko izbere Avcc ali inter-
na napetost Internal, ki znasa 2,56V ali 1,1V, odvisno od vrste
mikrokontrolerja.

Za napajanje AD pretvornika mikrokontrolerja je potrebno na
pin AVCC prikljuciti napetost VCC preko dusilke od 10pH, med

G

Stika 1: Primer merilnega vezja za merjerye t/aka /n_jakosts toka
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AVCC in GND pa je potrebno vezati kerami¢ni kondenzator
100nF. Mikrokontroler ATtiny84 nima tega prikljucka, saj je na-
pajanje AD pretvornika izvedeno interno.

Za pretvorbo napetosti z npr. analognega vhoda ADCO je pot-
rebno napisati:

Adc_input(adc0) = Getadc(0)

Napetostni signal z analognega vhoda ADCO se pretvori in
rezultat AD pretvorbe se vpisuje v Word spremenljivko Adc_
input(adc0), ki je dimenzionirana v programski knjiznici “Multi
Adcx.inc”. Vrednost v Adc_input(adc0) ni korigirana vrednost
skladno z avtokalibracijskimi parametri. Za korekcijo te vred-
nosti skladno s kalibracijskimi parametri se uporabi ukaz:

Adc_correction AdcO

Ta ukaz se nahaja za ukazom Getadc(0) in odvisno od ka-
libracijskih parametrov, (ki so s procesom avtokalibraci-
je shranjeni v interni EEPROM mikrokontrolerja za ADCO
vhod), izvrSuje kalibracijsko korekcijo in rezultat vpisuje
v Single spremenljivko Adcx(adc0). Vrednost spremenljiv-
ke Adcx(adc0) se uporablja za izra¢un izmerjene vrednosti
merjene veli¢ine, ki se meri s pomo¢jo merilnega vezja,
kjer je napetostni izhod priklju¢en na analogni vhod ADCO.
Ce je napetostni signal doveden na vhod ADCO znotraj me-
rilnega obsega dolo¢enega z avtokalibracijo, takrat imata
bajtni spremenljivki Under_min(adc0) in Over_max(acd0)
vrednost 0, Single spremenljivka Adcx(adcO) ima vrednost
v obsegu od 0 do 1023 skladno z napetostnim signalom
dovedenim na ADCO vhod in s kalibracijskimi parametri za
vhod ADCO. Ce je ta napetostni signal manjsi od minimuma
doloenega z avtokalibracijo vhoda ADCO, sta takrat Un-
der_min(adc0) = 1 in Over_max(acd0) = 0 ter Adcx(adc0)
= 0. Ce je ta napetostni signal nad kalibracijskim maksi-
mumom, je Under_min(adc0) = 0 in Over_max(acd0) = 1,
Adcx(adc0) = 1023. Bajtne spremenljivke Under_min(adc0)
in Over_max(adcO0) ter Single spremenljivka Adcx(adc0) so
dimenzionirane znotraj programske knjiznice “Multi Adcx.
inc”. Razen za predhodno opisan ADCO vhod, za so osta-
le ADC vhode na razpolago spremenljivke z indeksi adcl
do adc5 in tudi do adc7 odvisno od vrste mikrokontrolerja.
Te spremenljivke so prav tako dimenzionirane znotraj pro-
gramske knjiznice “Multi Adcx.inc”.

Tako npr. za vhod ADC1 piSemo:

Adc_input(adcl) = Getadc(l)
Adc_correction Adcl

Rezultati ukaza Adc_correction Adcl se vpisujejo v spremen-
ljivke Adcx(adcl), Under_min(adcl) in Over_max(adcl).

Pri izboru napetosti za avtokalibracijski maksimum predlagam,
da je vrednost nekaj manjSa od referenéne napetosti ADC-ja
(to je vrednost Maximum v procesu avtokalibracije, ki je nekaj
manjsa od 1023), da bi se v primeru prekoracitve te vrednos-
ti nad vrednostjo avtokalibracijskega maksimuma pripadajoca
spremenljivka Over_max postavila na vrednost 1.

9_2023

Izracun vrednosti merjene veli¢ine za n-ti ADC vhod s

pomocjo podatka v Single spremenljivki Adcx(adcn)

Ce je:

e X1(n) - vrednost merjene velicine merjene z n-tim ADC
vhodom mikrokontrolerja pri kateri smo potrdili avtokali-
bracijski minimum

e X2 (n) - vrednost merjene veli¢ine merjene n-tim ADC vho-
dom mikrokontrolerja pri kateri smo potrdili avtokalibracij-
ski maksimum, X2(n) > X1(n)

e X(n) - vrednost merjene veli¢ine ki jo moramo doloCiti iz
vrednosti v Single spremenljivki Adcx(adcn) za n-ti ADC
vhod mikrokontrolerja

e Merilni obseg avtokalibracije n-tega ADC vhoda: M.O.K.(n)
= X2(n) - X1(n) ; X2(n) > X1(n)

Ce so po izvedbi ukaza Adc_correction Adcn spremenljivke za
n-ti ADC vhod Under_min(adcn)=0 in Over_max(adcn)=0 , je
merjena veli¢ina na tem n-tem ADC vhodu znotraj merilnega
obsega avtokalibracije M.0O.K.(n) in takrat je:

X(n) = Adcx(adcn)*(M.0.K.(n) / 1023) + X1(n)
X(n) = Adcx(adcn) * ((X2(n) — X1(n)) /
1023) + X1(n)
n=20do5 ali do 7 odvisno od vrste
mikrokontrolerja

adcn = adc0 do adc5 ali do adc7, odvisno od vrste mikro-
kontrolerja

Proces avtokalibracije
mikrokontrolerja z uporabo
programske knjiznice ,,Multi
Adcx.inc"

Programska knjiznica ,Multi Adcx.inc" sluzi za avtokalibracijo
vedjega Stevila ADC vhodov mikrokontrolerja. Ceprav ta pro-
gramska knjiznica dovoljuje avtokalibracijo tudi samo enega
ADC vhoda, se njena uporaba za takSen primer ne priporoca.
Ce se avtokalibrira samo en ADC vhod, je takrat potrebno upo-
rabiti programsko knjiznico ,Adcx.inc", ki zavzema manj pro-
grama in uporablja samo eno tipko (Calibration_key).

Pred vkljucitvijo programske knjiznice ,Multi Adcx.inc* v upo-
rabniSki program je potrebno izbrati in konfigurirati dva vhodna
priklju¢ka mikrokontrolerja, katerima je treba z ukazom Alias
poimenovati Calibration_key in Select_key, na katera sta veza-
ni istoimenski tipki. Prav tako je pred vklopom te programske
knjiznice potrebno definirati tudi s katerimi ADC vhodi se omo-
goca avtokalibracija. To se dela z zdruzevanjem bitov s stanjem
1 v definiranju vsebine

Channel enable Alias &BXXXXXXXX
Ce je npr.
&B10100010

Channel enable Alias
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se omogoca avtokalibracija na ADC vhodih ADC1, ADC5 in ADC7.
Programska knjiznica ,Multi Adcx.inc", odvisno od uporabljenega
¢ipa, avtomatsko definira maksimalno mozno Stevilo ADC vhodov
za avtokalibracijo, ki npr. pri ATmega8/328P znasa 6 (ADCO do
ADCS5). Mikrokontroler ATmega328 (v SMD ohisju) ima 8 ADC
vhodov, vendar je avtokalibracija podprta za maksimalno 6 vho-
dov (ADCO do ADCS5), enako kot pri ATmega328P. Pri ostalih
ATmega cipih, in tudi pri ATtiny84, Stevilo ADC vhodov za mozno
avtokalibracijo znasa 8 (ADCO do ADC7). To ne pomeni, da se
vsem tem ADC vhodom mora omogoditi avtokalibracijo, pa¢ pa
se z ukazom

Channel enable Alias &BXXXXXXXX

za avtokalibracijo izberejo samo tisti ADC vhodi, ki jih moramo
v uporabniskem programu kalibrirati.

Ce je v uporabnigkem programu postavljeno
Channel enable Alias &B00000000

takrat niti en ADC vhod ni omogocen za avtokalibracijo, zato se
izpiSe sporocilo LCD1:

Caka se reset. Takrat je treba v uporabniskem programu omo-
gociti avtokalibracijo minimalno enega ali ve¢ ADC vhodov npr.

Channel enable Alias &B00100011
' omogoceno za ADC vhode ADC5, ADC1 in ADCO

V kolikor niti en omogocen ADC vhod ni kalibriran (npr. po pro-
gramiranju Cipa in z brisanjem internega EEPROM-a), takrat
se po resetu avtomatsko zazene proces selekcije vhoda za av-
tokalibracijo. Po zaklju¢ku avtokalibracije, in pred ponovnim
programiranjem Flash spomina, je potrebno zascititi EEPROM
pred ponovnim brisanjem s Fuse biti. Tako bodo kalibracijski
parametri ostali shranjeni.

Ce so nekateri od omogocenih ADC vhodov Ze bili kalibrirani,
ali pa zelimo izvesti avtokalibracijo ostalih omogocenih ADC
vhodov (pri zas¢itenem EEPROM-u pred brisanjem), je za nji-
hovo ponovno avtokalibracijo pri resetu potrebno drzati pritis-
njeno kalibracijsko tipko Calibration_key in izpiSe se sporocilo
LCD2:

Za vhod v proces avtokalibracije je kalibracijsko tipko po resetu
potrebno drzati pritisnjeno minimalno 5s. V kolikor je vsaj en
vhod bil predhodno kalibriran in kalibracijska tipka ob resetu ni
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bila pritisnjena najmanj 5s, se izstopi iz knjiznice ,Multi Adcx.
inc" in nadaljuje se delo uporabniskega programa.
Pri vhodu v proces avtokalibracije se izpisuje sporocilo LCD3:

Po tem sporocilu sledi izbor ADC vhoda za avtokalibracijo, ki se
pri¢ne s sporocilom LCD4:

Na zacetku se ponudi izbira ADCO vhoda. S tipko Select_key
inkrementiramo zaporedno Stevilko ADC vhoda od ADCO do
maksimalno moznega, odvisno od vrste mikrokontrolerja (do
ADCS ali ADC7). Nato se ponovno pri¢ne od vhoda ADCO. Iz-
biro ADC vhoda za avtokalibracijo potrjujemo s tipko Calibrati-
on_key. Ce avtokalibracija izbranega ADC vhoda ni omogocena
z njegovim pripadajo¢im bitom v Channel_enable, se izpise
sporocilo LCD5:

V tem sporocilu je n zaporedna Stevilka ADC vhoda in program
se vrne na predhodni zaslon.

Ce je n-ti izbrani ADC vhod omogocen za avtokalibracijo in je
ze bil kalibriran, se izpiSe sporocilo LCD6:

Ce je n-ti izbrani ADC vhod omogocen za kalibracijo in ni bil
kalibriran se izpiSe LCD7 sporocilo:

Sledi izbira s sporocilom LCD8:
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S pritiskom na tipko Calibration_key se pri¢ne proces kalibra-
cije izbranega n-tega ADC vhoda. Ce pritisnemo tipko Select_
key, in niti en omogocen ADC vhod ni bil kalibriran, se takrat
odpre izbira s sporocilom LCD9:

ali ¢e je vsaj en omogocen ADC vhod bil kalibriran, se odpre
izbira s sporocilom LCD10:

S tipko Select_key (opcija NEXT) se premaknemo na izbiro za
ponovno selekcijo ADC vhoda, katerega bomo kalibrirali, s tipko
Calibration_key (opcija EXIT) gremo ven iz programske knjizni-
ce ,Multi Adcx.inc" v uporabniski program. V tem primeru se av-
tokalibracija predhodno izbranega ADC vhoda ni niti zacela, tako
da se kalibracijski status tega vhoda ni spremenil. V kolikor ta
vhod ni bil predhodno kalibriran, je vrednost pripadajoce Single
spremenljivke Adcx(adcn) enaka 0, ne glede na ADC vrednost,
ki se v uporabniSkem programu z ukazom Getadc(n) vpisuje v
Word spremenljivko Adc_input(adcn), to je brez obzira na vred-
nost napetostnega signala na tem ADC vhodu.

Opomba: Indeks adcn doloca zaporedno Stevilo ADC vhoda in
je lahko od adcO do adc5 ali adc7 odvisno od vrste mikrokon-
trolerja.

Na zacetku avtokalibracije izbranega ADC vhoda se izpiSe spo-
rocilo LCD11:

Ta sporocilo prikazuje, kateri n-ti ADC vhod je izbran za avto-
kalibracijo. Sporocilo,Calib.key for OK* pomeni, da se v pro-
cesu avtokalibracije ADC vrednost za Minimum in nato ADC
vrednost za Maximum potrdijo s pritiskom na tipko Calibration
key. Sporocilo ,Calib.key for OK" ostane izpisano tudi v proce-
su avtokalibracije pri prikazu vrednosti Minimum in Maximum.
Avtokalibracija se izvaja v dveh kalibracijskih tockah kot tudi
v programski knjiznici ,Adcx.inc". Po zakljuceni avtokalibraciji
izbranega n-tega ADC vhoda se izpiSe sporocilo LCD12:
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S tem sporocilom potrjuje, da je zakljuena avtokalibracija
n-tega izbranega ADC vhoda mikrokontrolerja, pri ¢emer se
v ustrezni RAM spremenljivki za dolo¢anje statusa kalibracije
ADC vhoda s stanjem pripadajoc¢ega bita za ta n-ti ADC vhod
oznacuje, da je ta ADC vhod kalibriran. Kalibracijska parametra
Offset in Gain za kalibrirani n-ti ADC vhod se shranita v interni
EEPROM mikrokontrolerja.

Nato sledi izbira s sporocilom LCD10:

S tipko Select_key se premakne na izbiro za ponovno selekcijo
ADC vhoda, ki ga Zelimo kalibrirati (istega ali nekega drugega),
s tipko Calibration_key pa gre ven iz avtokalibracije in iz knji-
znice ,Multi Adcx.inc® v uporabniski program ob predhodnem
shranjevanju RAM spremenljivke za kalibracijski status vseh
omogocenih ADC vhodov v interni EEPROM.

Shranitev vseh kalibracijskih podatkov v internem EEPROM-u
za vse ADC vhode, vklju¢no s podatki za kalibracijski status
vseh omogocenih ADC vhodov, pri mikrokontrolerju z 8 ADC
vhodi zavzema 50 bajtov, pri mikrokontrolerjih s 6 ADC vhodi
38 bajtov, zacensi od naslova 1 internega EEPROM-a (EEPROM
naslov 0 se ne uporablja, ker ni zanesljiv).

Opis prilozenih primerov
programov za avtokalibracijo
vec vhodov mikrokontrolerja
z uporabo programske
knjiznice ,,Multi Adcx.inc"

Za boljSe razumevanje uporabe programske knjiznice “Multi
Adcx.inc” sta prilozena dva testna programa. Prvi je “ATmega
Multichannel Adcx calibration.bas” za ATmega mikrokontrolerje.
V tem programu za kalibracijo sta izbrana ADC vhoda ADCO in
ADC1. Po programiranju Cipa se avtomatsko zazene kalibracij-
ski proces, v katerem moramo izbrati kalibracijo vhoda ADCO in
kalibracijo vhoda ADC1. Predlagam, da se po zakljuceni kalibra-
ciji izbranih vhodov spremeni Fuse bit, s katerim se onemogoci
brisanje internega EEPROM-a. Tako se pri naslednjem eventual-
nem programiranju Cipa ne bi zbrisali kalibracijski parametri, ki
se nahajajo v internem EEPROM-u. Pri kalibracije izbranih ADC
vhodov predlagam, da se na njih prikljucijo potenciometri vezani
med VCC in GND. Ti potenciometri simulirajo merilne pretvor-
nike temperature z napetostnimi izhodi. Pri kalibracije vhoda
ADCO namestimo za prvo toc¢ko kalibracije napetost 1V, kar bi za
simulirani pretvornik temperature na tem vhodu ustrezalo tem-
peraturi 0°C, za drugo toc¢ko kalibracije namestimo napetost 3V,
kar bi ustrezalo temperaturi 100°C za ta simulirani pretvornik.
Pri kalibraciji vhoda ADC1 namestimo za prvo toc¢ko kalibracije
napetost 0,5V kar bi za simulirani pretvornik temperature na tem
vhodu ustrezalo temperaturi -20°C, za drugo toc¢ko kalibracije
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namestimo napetost 4,5V, kar bi ustrezalo temperaturi 50°C. Po
zakljuceni avtokalibraciji ADCO vhoda za vse napetosti manjse
od 1V in priklju¢ene na vhod ADCO, po ADC pretvorbi napeto-
sti in ukaza Adc_correction AdcO, bo Single spremenljivka Ad-
cx(adc0)=0, bajt spremenljivka Under_min(adc0)=1, bajt spre-
menljivka Over_max(adc0)=0 in izpisalo se bo sporocilo Temp1
< 0°C. Za vse napetosti na vhodu ADCO, ki so vecje od 3V, bo
Adcx(adc0)=1023, Under_min(adc0)=0, Over_max(adc0)=1
in izpisalo se bo sporocilo Temp1l > 100°C. Znotraj kalibra-
cijskega obsega od 1V do 3V Adcx(adcQ) se bo vrednost me-
njala od 0 do 1023, Under_min(adc0)=0, Over_max(adc0)=0
in izpisovala se bo temperatura Temp1 v kalibriranem meril-
nem obsegu od 0°C do 100°C skladno z izmerjeno napetostjo
na ADCO vhodu in kalibracijskimi parametri za ta vhod. Po za-
kljuceni avtokalibraciji ADC1 vhoda za vse napetosti manjse od
0,5V priklju¢ene na vhod ADC1, po ADC pretvorbi napetosti z
ADC1 vhoda in ukaza Adc_correction Adcl bo Adcx(adcl) =
0, Under_min(adcl)=1, Over_max(adcl)=0 in izpisalo se bo
sporocilo Temp2 < -20°C. Za vse napetosti veéje od 4,5V bo
Adcx(adcl)=1023, Under_min(adcl)=0, Over_max(adcl)=1 in

PROGRAMIRANJE

izpisalo se bo sporocilo Temp2 > 50°C. Znotraj kalibracijskega
obsega od 0,5V do 4,5V Adcx(adcl) se bo vrednost menjala od 0
do 1023, Under_min(adc1)=0, Over_max(adc1)=0 in izpisovala
se bo temperatura Temp2 v kalibriranem merilnem obsegu od
-20°C do 50°C skladno z izmerjeno napetostjo na vhodu ADC1
in njegovimi kalibracijskimi parametri.

Drugi preizkusni program je “ATtiny84 Multichannel Adcx calibra-
tion.bas” za ATtiny84 mikrokontroler. V tem primeru se za avto-
kalibracijo prav tako uporabljata ADC vhoda ADCO in ADC1 na
enak nacin, kot tudi v primeru za ATmega mikrokontrolerje. Cip
ATtiny44 s programsko knjiznico “Multi Adcx.inc” se ne more upo-
rabiti, ker nima dovolj programskega spomina. Lahko se ga upo-
rabi s knjiznico “Adcx.inc” za avtokalibracijo enega ADC vhoda.

Upam, da vam bo programska knjiznica “Multi
Adcx.inc” koristila v vasih bodocih uporabniskih

programih.

https://svet-el.si
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Geekcreit UNO R3 starter kit
(3) - Analogni vhodi in izhodi

Avtorja: Vladimir Mitrovi¢ in Robert Sedak
E-posta: vmitrovicl2@gmail.com

V tem nadaljevanju bomo pokazali kako uporabiti analogne vhode in izhode Arduino UNO ploscice. Oznake

posameznih prikljuckov so prikazane na slikah 2 in 18.

Pod pojmom "analogni vhod" razumemo priklju¢ke A0-A5 Ar-
duino UNO plos¢ice, ki so povezani z vhodi 10-bitnega A/D pre-
tvornika znotraj ATmega328P mikrokontrolerja. Na analogni
vhod lahko priklju¢imo napetost v razponu od 0 do 5V, A/D
pretvornik pa ga bo "izmeril" in pretvoril v Stevilo med 0 in
1023.

Pojem "analogni izhod" ni ravno najbolje izbran, ker mikrokon-
troler ne more generirati enosmernih napetostnih nivojev na
svojih prikljuckih. V Arduino svetu, "analogni izhod" predstavlja
prikljuc¢ek, na katerem mikrokontroler proizvaja impulze dolo-
¢ene frekvence in lahko nastavlja trajanje (Sirino) teh impul-
zov. TakSen postopek se imenuje pulzno-Sirinska modulacija,
PWM. Ce se frekvenca impulza ne menja, je srednja vrednost
napetosti Sirinsko moduliranih impulzov, in s tem tudi toka, ki
ga generirajo, toliko vedja, kolikor so impulzi Sirsi (slika 17).
Sirinsko modulirani niz impulzov lahko v primernem niskopre-
pustnem filtru pretvorimo v enosmerno napetost v razponu 0-5
V, vendar taks$en filter ne obstaja niti znotraj mikrokontrolerja,
niti na Arduino UNO plos¢ici.
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Slika 17: Sirinsko modulirans impulzi na “analognem " izhodu.
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Na Sestih digitalnih prikljuc¢kih oznace-
nih z znakom "~", lahko mikrokontroler
proizvaja Sirinsko modulirane impulze
na hardverskem nivoju. S programsko
kontrolo lahko mikrokontroler proizvaja
Sirinsko modulirane impulze na katerem
koli od digitalnih priklju¢kov 0-13, in tudi
na analognih priklju¢kih A0-A5. Ce lah-
ko izbirate, je priporocljivo za "analogni"
izhod izbrati enega od priklju¢kov ~3,
~5, ~6, ~9, ~10 ali ~11, ker na ta nacin
ne obremenjujemo izvrSevanja ostanka
programa s skrbjo zaradi generiranja im-
pulzov. Kadar nam je potrebna bolj fina
resolucija, bomo izbrali prikljucke ~9 ali
~10. Ta priporocila so vezana na karak-
teristike mikrokontrolerja in nacin, po
katerem so njegova Casovna vezja - ti-
merji, povezani s pridruzenimi prikljucki.
Ko piSemo Arduino program, nam o tem
ni potrebno skrbeti, vendar tudi nimamo
popolne svobode pri izbiri. Ker posame-
zne Arduino funkcije uporabljajo doloce-
ne timerje, lahko to vcasih privede tudi
do nezelenih ali neobicajnih ucinkov, kar
bomo ilustrirali v nadaljevanju.

& J

Slika 18 Shema vezja s katerim bormo preverili kako delujejo analogrns viods in izfod’.

dobili enosmerne napetosti v razponu od 0 do 5 V. Ta prikljucek

Slika 18 prikazuje shemo vezja, s katerim bomo preverili, kako smo vezali na enega od analognih vhodov, A3 (vsi analogni
delujejo analogni vhodi in izhodi Arduino UNO ploscice. Kon¢ne vhodi imajo enake karakteristike in bi isti efekt dosegli tudi, e
priklju¢ke potenciometra P1 smo vezali med priklju¢ke 5V in  bi izbrali kateri koli drugi analogni vhod). LED-ico L1 in pasivni
GND. Z obrac¢anjem njegove osi bomo na srednjem priklju¢ku piska¢ (angl. buzzer) BUZ smo vezali na analogna izhoda ~5

-

-

~

Slika 19: Tako bormo kompornerte s slike 18 z/oZ7li na veliko testrno ploscico.
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in ~3. Za razliko od aktivnega, pasivni piska¢ nima vgrajenega
oscilatorja, zato bo oddajal zvok samo takrat, ko na njegove
priklju¢ke dovedemo izmeni¢no napetost zvoc¢ne frekvence. Pi-
skaca lahko slisite v frekven¢nem podroc¢ju od nekaj sto Hz
do deset kHz. NajglasnejsSi pa je okoli resonanc¢ne frekvence
(obi¢ajno med 3 in 4 kHz).

Kako bomo komponente na sliki 18 razporedili na veliki testni
ploscici, prikazuje slika 19. Pri postavljanju LED-ice se bomo
drzali navodil iz predhodnega ¢lanka, pri pasivnem piskacu (v
Geekcreit kompletu je to ta brez zascitne nalepke) bomo spo-
Stovati oznake + in -, ¢eprav bo piskac deloval tudi, ¢e ga obr-
nemo "narobe".

4. programska naloga

NapisSite program za vezje na slikah 18 in 19, ki bo omogocal

naslednja efekta:

e z obracanjem osi potenciometra od enega do drugega
koncnega poloZaja krmilimo z intenziteto svetlosti LED-ice
L1 od popolno ugasnjene do maksimalno svetle;

e zobracanjem osi potenciometra od enega do drugega konc-
nega polozaja so¢asno krmilimo frekvenco zvocnega signa-
la ki ga piska piskac BUZ, v razponu od 100 Hz do 10 kHz.

Za realizacijo postavljene naloge mora mikrokontroler gene-
rirati pravokotne impulze, kot tisti, ki so prikazani na sliki 18
zgoraj desno. Za krmiljenje intenzivnosti svetlosti LED-ice mo-
rajo biti impulzi na priklju¢ku ~5 Sirinsko modulirani (T se ne
menja, t je v razponu od 0 do T) - to je "analogni" izhod. Za
spremembo frekvence piskanja se mora T menjati v razponu
od 10 ms do 100 ps, pri stalnem razmerju t:T = 1:2 - tukaj je
priklju¢ek ~3 uporabljen kot "obi¢ajen" digitalni izhod.

Arduino resitev (program Geekcreit_4.ino)

Funkcija za branje vrednosti AD pretvornika je analogRead(pri-
kljucek); posredujemo ji Stevilko prikljuc¢ka, na katerem zelimo
prebrati analogno napetost, njena vrednost se vraca v razponu
0 do 1023.

S pomocjo funkcije analogWrite(prikljucek, value) bomo defini-
rali Sirino pulza v pulzno-Sirinski modulaciji. Funkcija sprejme
dva parametra: prvi je priklju¢ek, na katerem bomo definirali
Sirino pulza, drugi je sama Sirina pulza definirana s Stevilko od
0 do 255.

Arduino ima tudi funkcijo za generiranje pravokotnega signala
zelene frekvence in stalnega razmerja t:T = 1:2. To je funkcija
tone(prikljucek, frequency): prvi parameter je prikljucek, na
katerem bo signal generiran, drugi je zelena frekvenca.

V programu bomo najprej definirali spremenljivke z imeni
komponent, pripadajocimi prikljucki in spremenljivko, v katero
bomo shranjevali trenutno stanje signala za piskac:

byte POT = A3;

byte L1 = 5;
byte BUZ = 3;
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V funkciji setup() konfiguriramo priklju¢ek za piska¢ BUZ kot
izhodnega. Za LED L1 ni potrebno konfigurirati prikljucka, ker
bo to naredil ukaz analogWrite().

void setup() {
pinMode(BUZ, OUTPUT);

}

V funkciji loop() beremo vrednost napetosti na analognem vho-
du, s katerim je povezan drsnik potenciometra:

void loop() ({
int potValue = analogRead(POT);

Prebrano vrednost (0 do 1023) moramo preracunati v vrednos-
ti med 0 in 255, ki ustrezajo ukazu AnalogWrite(). Za to bomo
uporabili ukaz map(value, fromLow, fromHigh, toLow, toHigh),
katere parametri imajo naslednji pomen:

e vrednost, ki jo zelimo preracunati

e najnizja vrednost, ki jo Zelimo preracunati

e najvisja vrednost, ki jo Zelimo preracunati

e najnizja preracunana vrednosti

e najvisja preracunana vrednosti

int LlValue = map(potValue, 0, 1023, 0, 255);
Definiramo Sirino pulza za LED L1:
analogWrite(Ll, LlValue);

Prav tako bomo definirali frekvenco piskaca glede na prebra-
ne vrednosti potenciometra, pri tem bomo ponovno uporabili
funkcijo map() za preracunavanje:

unsigned int BUZfrequency = map(potValue,
0, 1023, 100, 10000);

Sedaj lahko s pomoc¢jo funkcije tone() dolo¢imo frekvenco pi-
skaca. Na koncu bomo malo upocasnili zanko zaradi stabilnosti
dela vezja :

tone (BUZ, BUZfrequency);
delay(10);
}

Za tiste, ki zelijo vedeti vec
Arduino funkcija tone() uporablja Timer2 za generiranje
pravokotnega signala dolocene frekvence. Podatki v tabeli
2 kazejo, kako sta njegova OC2A in OC2B izhoda povezana
na priklju¢ka mikrokontrolerja PB3 in PD3, oziroma, na pri-
klju¢ka ~11 in ~3 Arduino UNO ploScice.

Ce poskusimo na enem od teh izhodov generirati PWM si-
gnal, kot tistim, s katerim krmilimo intenzivnost svetilnosti
LED-ice in sofasno uporabimo tone() funkcijo, bo nastal
nepri¢akovani problem in niti eden od teh signalov ne bo
pravilno generiran. Problem je poznan in dokumentiran: ne
moreta se socasno uporabili ukaza tone() in analogWrite()
na prikljuc¢kih ~3 ali ~11!
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p/:iﬁi:ggk AVR Pin Timer 0C izhodi
3 PD3 Timer2 0C2B
> PD5 Timer0 ocoB
6 PD6 Timer0 OCOA
9 PB1 Timerl OC1A
10 PB2 Timer1 0OC1B
11 PB3 Timer2 0C2A

Tabela 2: Povezanost priklfjuckov s timerjema in rnjifiovima
vzporednima registroma

Ce se Zelimo "izogniti" Arduino omejitvi, se bomo morali malo
bolj potruditi. V nadaljevanju bomo pokazali, kako lahko ge-
neriramo pravokotni signal zelene frekvence na pinu ~9 z di-
rektnim vpisom ustreznih vrednosti v konfiguracijske registre
Timerjal, TCCR1A, TCCR1B in OCR1A.

Arduino resitev (program Geekcreit_4a.ino)

V tem primeru bomo LED L1 vezali na prikljuéek ~3, piskac
BUZ pa na prikljucek ~9.

Najprej bomo definirali spremenljivke z imeni komponent in
pripadajocimi prikljucki:

byte POT = A3;
byte L1 = 3;
byte BUZ = 9;

V funkciji setup() konfiguriramo prikljucek za piska¢ BUZ kot
izhodni. Za LED L1 ni potrebno konfigurirati priklju¢ka, ker bo
to naredil ukaz analogWrite().

void setup() {
pinMode (BUZ, OUTPUT);

Sedaj se bomo pozabavali s konfiguriranjem timerja Timerl.
Najprej bomo pripadajocle registre za kontrolo Timeral kot tudi
njegov Stevec TCNT1, postavili na vrednost 0:

TCCR1A = 0;
TCCR1B = 0;
TCNT1 = 0;

S postavitvijo WGM12 bita v stanje 1 aktiviramo nacin dela
generatorja signala, v katerem se Stevec timerja v trenutku, ko
doseze vrednost v registru OCR1A, vrne na niclo:

bitWrite(TCCR1B, WGM12, 1);

Definiramo, da je delilnik takta 1, zato bo timer Stel impulze
frekvence 16 MHz:

bitWrite(TCCR1B, CS10, 1);
Koncno definiramo, da bo v trenutku, ko se Stevec timerja
vrne na ni¢lo, mikrokontroler spremenil trenutno stanje pri-

kljuc¢ka PB1, ki je povezan na priklju¢ek ~9 Arduino Uno plo-
Scice:
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bitWrite(TCCR1A, COM1A0, 1);
}

S tem je Timerl pravilno konfiguriran in proizvajal bo impulze,
katerih Sirina je dolocena s trenutno vrednostjo krmilnega re-
gistra OCR1A. V funkciji loop() preberemo analogno stanje na
potenciometru:

void loop() {
int potValue = analogRead(POT);

Transformiramo vrednost potenciometra v dovoljene vrednosti
za Sirino impulza LED L1, in nato postavimo to vrednost s funk-
cijo analogWrite():

int LlvValue =
255);
analogWrite(Ll, LlValue);

map(potvalue, 0, 1023, O,

Prav tako bomo definirali frekvenco piskac¢a po branju vrednosti
potenciometra tako, da ponovno uporabimo funkcijo map() za
prera¢unavanje:

unsigned int frequency = map(potValue, 0,
1023, 100, 10000);

Potreben nam je v razmerju t:T =1:2, zaradi ¢esar mora biti vred-
nost 16-bitnega registra OCR1A pol manjSa od razmerja takta
timerja (16 MHz), deljenega z zeleno frekvenco. Formula bo:

Pri nizjih frekvencah, kot je 100 Hz, je vrednost spremenljiv-
ke ocr vedja kot se to lahko prikaze s 16 biti, in zato jo bomo
dodatno delili s 64. Prav tako moramo definirati deljenje takta
z istim faktorjem, kar dosezemo z vpisom vrednosti O0b011 v
spremenljivko prescalerbits. Kadar je pri prvem izra¢unu vred-
nost spremenljivke ocr enaka ali manjSa od vrednosti, ki se
lahko opiSe s 16-biti, je vrednost spremenljivke prescalerbits
enaka 0b001. Za vecje vrednosti ponovno racunamo vrednost
ocr in definiramo drugo vrednost spremenljivke prescalerbits,
0b011:

uint32 t ocr =
byte prescalerbits =
if (ocr > Oxffff) {

16000000/ frequency/2-1;
0b001;

ocr = 16000000 / frequency / 2 / 64 - 1;
prescalerbits = 0b011;
}

Definiramo bite za deljenje takta v registru TCCR1B za kontrolo
timerja, in registru OCR1A dodelimo izrac¢unano vrednost spre-
menljivke ocr:

TCCR1B =
lerbits;
OCR1A = ocr;

(TCCR1B & 0b11111000) | presca-
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Na koncu upocasnimo zanko za 10 ms zaradi stabil-
nosti dela vezja:

delay(10);
}

Ce Zelimo s pomodjo Timeral generirati pravokotni
signal na nekem drugem priklju¢ku mikrokontrolerja
oziroma, na nekem drugem priklju¢ku Arduino UNO
ploscice, bomo morali uporabili tehniko prekinitev.
Pri prekinitvah so vezane posebne prekinitvene ruti-
ne (Interrupt Service Routine, ISR), ki se izvrSujejo
v trenutku, kadar se zgodi neki dogodek. V nasem
primeruse bo prekinitev dogodila, ¢e Stevec Timeral
odsteje do vrednosti vpisane v OCR1A register.

Arduino resitev (program Geekcreit_4b.ino)

Resitev se bo malo razlikovala od predhodnega pri-
mera. Na zaCetku bomo definirali, da je piska¢ BUZ
vezan na prikljuc¢ek 8, kot tudi spremenljivko v ka-
tero bomo shranili trenutno stanje signala za piskac:

byte POT = A3;

byte L1 = 3;

byte BUZ = 8;

volatile bool BUZState = 0;

PROGRAMIRANJE

4 1\

Stika 20: A/D pretvornik s foto uyporormn.

V funkciji setup() ne bomo aktivirali bit-a COM1AO0 v registru
TCCR1A, ker ne zelimo vec generirati signala na hardversko
dolo¢enemu priklju¢ku mikrokontrolerja. Pa¢ pa bomo aktivirali

4 N
- J
Slika 21: Tako bormo kompornernte s slike 20 poloZ/li na veliko testrno ploscico.
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prekinitev, ki bo zagnala prekinitveno ru-
tino, ko Stevec timerja doseze vrednost v
registru OCR1A.

Pred kakrsnimi koli spremembami v regi-
strih, ki so povezani s prekinitvami, mo-
ramo zaustaviti izvrSevanje prekinitve:

noInterrupts();

Sedaj lahko postavimo bit OCIE1A v re-
gistru TIMSK1, s ¢emer smo omogocili
izvrSevanje prekinitvene rutine, in nato
ponovno dovolimo izvrSevanje prekini-
tev:

bitWrite(TIMSK1, OCIElA, 1);
interrupts();

}

ISR bomo napisali na koncu programa.
Kadar piSemo taksne rutine, se moramo
drzati nekaj vaznih pravil, ki jih tukaj ne
bomo podrobno razlagali. Poudarimo le to, da morajo biti ISR
rutine ¢im krajSe. Spremenljivke, ki se uporabljajo v glavnem
programu in v ISR rutini, morajo biti oznacene kot volatile.
V deklaraciji ISR definiramo, da bo zagnana kadar se aktivira
prekinitev TIMER1_COMPA_vect. Naziv vektorja je strogo de-
finiran, zato moramo uporabili male in velike ¢rke to¢no tako,
kakor je napisano. Na primer, ¢e v definiciji ISR napiSemo naziv
vektorja z malimi ¢rkami kot ISR(timerl_compa_vect), se ne
bo ni¢ dogodilo, ker vektor s takSnim imenom ne obstaja. V
nasi ISR rutini, ki jo bo Timerl zaganjal v ¢asovnih razmikih
definiranih z vrednostjo vpisano v OCR1A registru, bomo samo
menjali stanje prikljucka piskaca:

ISR(TIMERL COMPA vect) {
digitalWrite(BUZ, BUZState);
BUZState = !BUZState;

}

Stika 22: Fotografije vezjj s slik 18 in 20 na testrn/ ploscicl.

Z uporabo mehanizma prekinitev smo dosegli to, da se Sirinsko
modulirani signal lahko generira na katerem koli priklju¢ku mi-
krokontrolerja, oziroma, na katerem koli pinu Arduino UNO plo-
Scice! S tem smo dosegli vec od tega, kar nam programski jezik
Arduino nudi, vendar smo morali podrobno spoznati pomene
posameznih bitov v krmilnih registrih pridruzenih Timerjul.

Za novo programsko nalogo bomo uporabili shemo prikazano
na sliki 20. Tukaj smo potenciometer P1 zamenjali z dvema
foto-uporoma iz Geekcreit kompleta, PR1 in PR2. Upornost
foto-upora je odvisna od intenzivnosti svetlobe, s katero je
osvetljena njegova aktivna povrsina in bo toliko manjsa, kolikor
je intenzivnost svetlobe vedja. Zato bo tudi napetost analogne-
ga vhoda A3 odvisna od tega, kako sta foto-upora osvetljena:
o (e sta oba foto-upora enako osvetljena, bo napetost ana-
lognega vhoda A3 znasala okoli 2,5 V;
o Ce je "gornji" foto-upor, PR1, bolj osvetljen od "spodnje-
ga" foto-upora, PR2, bo bila napetost analognega izhoda

AX elektronika d.o.o.
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A3 med2,5in5V;
e (e je PR1 slabse osvetljen od foto-upora PR2, bo bila nape-
tost analognega izhoda A3 med 2,5 in O V.

Na analogni izhod ~5 sta preko upora R1 povezani dve svetleci

diodi: modra L1 in rde¢a L2. LED-ici nista vezani na isti nacin,

zato bo L1 svetila kadar bo priklju¢ek ~5 v stanju "0", medtem

ko bo L2 svetila takrat, ko bo ~5 v stanju "1". Kadar se na pri-

klju¢ku ~5 izmenjujeta logi¢ni stanji "0" in "1", bo izmeni¢no

svetila modra in rde¢a LED-ica. Ce je frekvenca tega pravoko-

tnega signala, prikazanega na sliki 20 zgoraj desno, viSja od 50

Hz, se nam bo zdelo, da so¢asno svetita obe LED-ici. Sedaj se

lahko poigramo s pulzno-Sirinsko modulacijo:

e Cestanji "1"in "0" trajata enako, bosta rdeca in modra LED
-ici svetili enako mocno;

e (e je trajanje stanja "1" (t1) daljSe od trajanja stanja "0"
(t0), bo rdeca LED-ica svetila mocneje od modre;

e (e je trajanje stanja "1" (t1) krajse od trajanja stanja "0"
(t0), bo modra LED-ica svetila mocneje od rdece.

Razlika v intenzivnosti bo toliko vecja, kolikor se trajanje po-
sameznih stanj medsebojno razlikuje. Pasivni piska¢ BUZ smo
vezali na isti nacin, kot na sliki 18, in zanj veljajo prej nave-
dene opombe. Kako so te komponente postavljene na testno
ploscico, je prikazano na sliki 21.

5. programska naloga

Napisite program za vezje s slik 20 in 21, ki omogoca dosega-

nje naslednjih efektov:

e (e sta foto-upora PR1 in PR2 enako osvetljena, morata biti
intenzivnosti rdecCe in modre LED-ice L2 in L1 enaki, piskac
pa mora piskati s tonom frekvence okoli 500 Hz;

e (e je foto-upor PR1 bolj osvetljen kot foto-upor PR2, bo
rdeca LED-ica svetila mocneje od modre, piskac bo piskal
s tonom frekvence visje od 500 Hz;

e (e je foto-upor PR2 bolj osvetljen od foto-upora PR1, bo
modra LED-ica svetila mocneje od rdece, piskac bo piskal s
tonom frekvence niZje od 500 Hz;

PROGRAMIRANJE

e razlike v intenziteti rdeCe in modre LED-ice in odstopanje
frekvence zvocnega signala od 500 Hz morajo biti toliko
vecje, koliko je vecja razlika v intenziteti svetlobe s katero
osvetljujemo foto-upora.

Za realizacijo postavljene naloge mora mikrokontroler gene-
rirati pravokotne impulze kot tiste, ki so prikazani na sliki 20
zgoraj desno. Za krmiljenje intenzivnosti svetlobe LED-ice mo-
rajo biti impulzi na priklju¢ku ~5 Sirinsko modulirani (T se ne
menja, t1 in t0 so v razponu od 0 do T) - to je "analogni" izhod.
Za spremembo frekvence piskanja se mora T menjati v razpo-
nu od 10 ms do 100 ps, pri stalnem razmerju t0:t1 = 1:1 - tu-
kaj je prikljucek ~3 uporabljen kot "obi¢ajen" digitalni izhod.

Arduino resitev (program Geekcreit_5.ino)

Programska resitev je zelo podobna tisti iz predhodne naloge.

Edina razlika je v tem, ko izracun frekvence delimo na dva

primera:

o (e je vrednost analognega vhoda manjsa od 512, dolo¢amo
frekvence v razponu od 100 do 499 Hz;

e Ce je vrednost analognega vhoda enaka ali vecja od 512,
dolo¢amo frekvence v razponu od 500 do 10000 Hz.

unsigned int frequency = 0;

if (potvalue < 512) {

BUZfrequency = map(potValue, 0, 511, 100,
499);

} else {

BUZfrequency = map(potValue, 512, 1023,
500, 10000);

}

Opomba: Programe Geekcreit_4.ino, Geekcreit_4a.ino, Geek-
creit_4b.ino in Geekcreit_5.ino lahko brezpla¢no
dobite od urednistva revije Svet elektronike.

https://svet-el.si
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Merjenje custev z GSR z
uporabo tinyGSR & Arduino

V clanku boste spoznali, kako lahko osnovne custvene odzive zajamemo z merjenjem GSR/EDA z uporabo

senzorja ProtoCentral tinyGSR GSR/EDA.

/

N

~

Slika 1; Qwiic razvojna plosca

ProtoCentral tinyGSR [1] je razvojna plos¢a za merjenje gal-
vanskega odziva koze (GSR) / elektrodermalne aktivnosti
(EDA), ki omogoca merjenje in spremljanje fizioloSkih odzivov
v realnem cCasu. GSR meri spremembe elektricne prevodnosti
/ elektrodermalne aktivnosti koZe, kar zagotavlja dragocen
vpogled v Custveno stanje osebe in raven stresa. Ko je oseba
Custveno vzburjena ali pod stresom, se poveca aktivnost nje-
nih znojnic, kar je mogoce izmeriti kot spremembe elektri¢ne
prevodnosti koze.

Kaj je elektrodermalna
aktivnost (EDA) ali GSR?

Elektrodermalna aktivnost (EDA) je lastnost ¢loveskega telesa,
ki povzroca stalno spreminjanje elektri¢nih lastnosti koze. V
preteklosti je bila EDA znana tudi kot prevodnost koze, galvan-
ski odziv koze (GSR), elektrodermalni odziv (EDR), psiogalvan-
ski refleks (PGR), odziv prevodnosti koze (SCR), simpatetic¢ni
odziv koze (SSR) in raven prevodnosti koze (SCL). Dolga zgo-
dovina raziskav aktivnih in pasivnih elektri¢nih lastnosti koze,
ki so jih opravljale razli¢ne stroke, je povzrocila presezek imen,
ki so zdaj standardizirana v elektrodermalno aktivnost (EDA).

Prepoznavanje Cloveskih Custev je proces prepoznavanja in in-

9_2023

terpretiranja posameznikovih Custev prek razli¢cnih modalitet,
kot so izraz, govor, govorica telesa in fizioloski signali. Z GSR
je mogoce Cloveska Custva prepoznati s pomocjo fizioloskih si-
gnalov. Spremembe prevodnosti koze in drugih fizioloskih si-
gnalov ter gibanje in drza lahko veliko povedo o ¢ustvenem
stanju osebe.

Z vmesnikom Qwiic na tinyGSR ploséi je to enostavno ucin-
kovito zdruziti z drugimi fizioloSkimi senzorji, kot so monitorji
srénega utripa, in tako ustvariti celovitejsi fizioloSki sistem za
zaznavanje Custev, ki omogoca izvajanje raziskav v aplikacijah,
kot je nevroznanost.

Komponente, ki so uporabljene v tem projektu:

e ProtoCentral Electronics ProtoCentral tinyGSR GSR/EDA di-
gitalna izhodna senzorska plos¢a - Qwiic / STEMMA QT [2]

e Arduino Nano Every [3]

e SparkFun Qwiic Shield za Arduino [4]

e Arduino IDE programsko razvojno okolje

Pregled strojne opreme

Vgrajeni analogni operacijski ojacevalniki za merjenje te spre-
membe upornosti vam omogocajo enostavno povezovanje z
mikrokontrolerskim sistemom s pomocjo digitalnega vmesni-

SVET ELEKTRONIKE 47

=1 \\SYC.E
ELEKTROI ‘Jj<j

L
=
=
=
=T
[~
(]
=]
(=
o




PROGRAMIRANJE

ka. Poleg standardnih priklju¢kov ima
tinyGSR Qwiic zdruzljive prikljucke, s ka-
terimi ga lahko brez spajkanja prikljucite
na katero koli zdruzljivo plosco.

Povezovalni

- - ~ -
prikljucki
Qwiic prikljucka: oba konektorja sta not-
ranje povezana in lahko Qwiic plosco pri-
kljucite na katerega koli od njiju. Priklju-
Cek za spajkanje: Ce ne zelite uporabljati
Qwiic in bi radi to neposredno povezali
z razvojno plosco, lahko na ta konektor
spajkate standardne 2,54 mm (100 ml)
prikljucke.

Izbira naslova

Privzet 7-bitni naslov 12C za to plosco je
0x49 (ki je naveden v vzoréni kodi). Z
odspajkanjem tega spajkalnega mostic-

~

ka in njegovo povezavo na levo stran
lahko kot naslov izberete 0x49. To je obi-
¢ajno potrebno, Ce Zelite dve od teh plosc
povezati v verigo in ju uporabljati na is-
tem I2C vodilu. Pred uporabo ploS¢e za merjenje GSR boste
morali nastaviti »Baseline adjust pot« potenciometer, da bo vas
signal v merilnem obmodju.

Ozicenje plosSce z vasim
Arduinom Nano Every

Ce imate sistem Qwiic Connect System ali s sistemom STEMMA
QT zdruzljiv shield, ga lahko priklju¢ite neposredno na vrata
Qwiic/StemmaQT. Spajkanje ni potrebno! Ce Zelite povezati ra-
zvojno plos¢o neposredno z "Arduino Nano Every" brez upora-
be priklju¢ka Qwiic, upostevajte naslednjo tabelo.

tinyGSR pin label Arduino Nano Every Funkcija prikljucka
VCC +5V Napajalna napetost
SCL A5 Serial clock
SDA A4 Serial data
GND GND System Ground

Kaj smo storili?

Razvili smo tinyGSR sistem in ga v tem projektu uporabili za
zaznavanje Custvenih odzivov na podlagi mezikanja z o¢mi in
dihanja. PloSc¢ica je bila integrirana z "Arduino Nano Every" z
uporabo Qwiic shiled-a za enostaven vmesnik brez spajkanja.
Dva priklju¢na kabla (RA, RL) skupaj z elektrodami za enkratno
uporabo se namestita na dlan ene roke za merjenje SCR, po-
datke pa si je mogoce ogledati v odprtem pogledu in prikazati
spremembe SCR, ki ustrezajo dolo¢enim dogodkom, kot sta
mezik z o¢esom ali sprememba dihanja.
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Slika 2: tinyGSR, povezan z Arduino Nano Every prek Qwiic Shield-a

Z ugnezdeno programsko opremo ProtoCentral tinyGSR, ki
ADC TLA2022 zazene v neprekinjenem nacinu, nastavi hitrost
podatkov na 128 vzorcev na sekundo (SPS) in obmocje polne
napetosti na 512 mV (kar je priporocljivo za analogno vezje),
se nalozi na Arduino Nano Every s plosco tinyGSR.

Predpogoji

Prenesite in namestite Arduino IDE glede na vaso platformo.
Oglejte si odlicen vodnik [5] podjetja Sparkfun o tem, kako
namestiti IDE.

V Arduino IDE prenesite naso knjiznico ProtoCentral TLA20xx
Arduino iz Upravitelja knjiznic Arduino. Za vel informacij o
tem, kako namestiti knjiznico Arduino, si oglejte odlicen vodnik
[5], ki ga je prav tako pripravilopodjetje Sparkfun.

Namestitev podpornih
m-m -
knjiznic
ProtoCentral tinyGSR uporablja naslednje Arduino knjiznice:
e TLA 2022 ADC za analogno-digitalno pretvorbo signala
GSR. Za laZjo uporabo zagotaviljamo knjiznico Arduino za

TLA2022 [6].
e Knjiznica FIR filtrov

Najdete jo v meniju Sketch v razdelku "Include Library"
(Vklju¢i knjiznico), "Manage Libraries" (Upravljanje knjiznic)
in nato vnesite klju¢ni besedi "ProtoCentral TLA202x" in "FIR
Filter", da si ogledate knjiznico. Ko kliknete na knjiznico, se
prikaze gumb 'Install' (Namesti). Ko kliknete ta gumb, se knji-
znica samodejno namesti. Ko je namestitev koncana, zaprite
Upravitelja knjiznic.
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Izpis v programu
OpenView

Grafi¢ni vmesnik za vizualizacijo od-
ziva koze je napisan v programu Pro-
cessing, ki temelji na Javi in ga je
mogoc¢e med seboj zdruziti na razli¢-
nih platformah. Za prenos najnovejse
razlicice za vaso platformo obiscite
stran Openview GitHub releases page

[7].

Ko odprete graficni uporabniski
vmesnik OpenView, v padajocem
meniju "Board" izberite "tinyGSR".
Ce je vse v redu, si boste lahko
ogledali izhod.

Kako naprej?

Pri oblikovanju in razvoju sistema
tinyGSR, ki bo uporabnikom omogo-
¢al raziskovanje ¢loveskih Custev z
izpisom v realnem ¢asu in moznostjo
zbiranja podatkov za raziskovalne
namene, smo se zelo zabavali. Tu-
kaj je nekaj moznih aplikacij, ki bi jih
lahko vkljucili ali izdelali z uporabo te
plosce:

-

Slika 3: tinyGSR izhod v ProfoCenitral Openview

Nosljiva tehnologija: Zaradi kompaktne velikosti in moz-
nosti povezovanja z mikrokontrolerjem je sistem tinyGSR
primeren za uporabo v nosljivi tehnologiji. Napravo bi lah-
ko vgradili v pametno uro, napravo za spremljanje telesne
pripravljenosti ali drugo nosljivo napravo za spremljanje
Custvenih stanj in zagotavljanje povratnih informacij upo-
rabniku.

Interakcija med clovekom in racunalnikom: tinyGSR
bi se lahko uporabljal pri interakciji med ¢lovekom in racu-

nalnikom za ustvarjanje bolj naravnih in intuitivnih vme-
snikov. Racunalniski program bi lahko na primer s pomocjo
tinyGSR zaznal uporabnikovo Custveno stanje in ustrezno
prilagodil svoje vedenje ali odzive.

Igralnistvo: tinyGSR bi se lahko uporabljal v igrah, da bi
ustvaril bolj poglobljeno in interaktivno izkusnjo. Naprava
bi se lahko uporabljala za zaznavanje igralCevega custve-
nega stanja in ustrezno prilagajanje igranja ali zgodbe.
Diagnostika in obravnava dusevnega zdravja: Z
merjenjem sprememb custvenih stanj bi lahko z napra-
vo tinyGSR pomagali pri diagnosticiranju in zdravljenju

ARDUINO

NOVA
KNJIGA

ARDUING© 2

https://svet-el.si
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dusevnih motenj. Napravo bi lahko uporabljali skupaj
z drugimi fizioloSkimi meritvami in terapevtskimi sean-
sami za spremljanje napredka in izboljsanje rezultatov
zdravljenja.

Izobrazevanje: tinyGSR se lahko uporablja v izobraZzeval-
nih ustanovah za merjenje zavzetosti, zanimanja in custev
ucencev. Prav tako bi ga lahko uporabili za pomo¢ uciteljem
pri ustvarjanju ucinkovitejsih in bolj priviacnih uénih ur.
Raziskave: Naprava bi se lahko uporabljala tudi v psiho-
loskih in nevroznanstvenih Studijah, povezanih s Custvi,
Custvi na delovnem mestu, skupinsko dinamiko in komuni-
kacijo v skupinah, custvi v komunikaciji in odnosih.

To je le nekaj zamisli, obstaja pa Se veliko drugih moznosti
uporabe sistema tinyGSR. Radi bi videli, katere druge aplikacije
je mogoce vkljuciti v to plosco. Elektricna shema je enostavna
in je prikazana na sliki.

Programska oprema je na voljo na Github spletni povezavi [8]
Povzeto po:

https://www.hackster.io/protocentral/measuring-emotions

-with-gsr-using-tinygsr-arduino-1f038e

PROGRAMIRANJE

https://en.wikipedia.org/wiki/Electrodermal_activity

Viri:

https://www.hackster.io/protocentral/products/protoce-
ntral-tinygsr-gsr-eda-digital-output-sensor-board-qwii-
c-stemma-qt?ref=project-1f038e
https://www.hackster.io/arduino/products/ardui-
no-nano-every?ref=project-1f038e
https://www.hackster.io/sparkfun/products/spark-
fun-qwiic-shield-for-arduino?ref=project-1f038e
https://learn.sparkfun.com/tutorials/installing-arduino-ide
https://github.com/Protocentral/protocentral_tla20XX_ar-
duino
https://github.com/Protocentral/protocentral_openview/
releases/latest
https://github.com/Protocentral/protocen-

tral_tinygsr/archive/main.zip

https://svet-el.si
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Slika 4: Flektricna shema
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